ROMANIA
JUDETUL GIURGIU
CONSILIUL LOCAL AL COMUNEI FLORESTI-STOENESTI
HOTARARE
Nr.H™ din 27.06.2025

privind aprobarea documentatiei TIC pentru Proiectul: ,,Hub-ul Digital al cetiteanului in
Comuna Floresti-Stoenesti, Judetul Giurgiu”

CONSILIUL LOCAL AL COMUNE!] FLORESTI-STOENESTI

Avand in vedere temeiurile juridice, respectiv prevederile:

a) Art. 15, alin. (2), art. 121, alin. (1) si alin. (2} din Constitutia Romaniei, republicat;

b) Art. 3 si 4 din Carta europeand a autonomiei locale, adoptati la Strasbourg la 15.10.1985,
ratificatd prin Legea 199/1997;

¢) Art. 7, alin. (2) din Codul Civil al Roméniei, adoptat prin Legea nr. 287/2009, republicat, cu
modificérile si completdrile ulterioare;

d) Art. 129, alin. (2), lit. b), coroborat cu alin. (4), lit. d) din OUG 57 privind Codul
administrativ, cu modificirile si completirile ulterioare;

¢) Ghidul Solicitantului — Conditii specifice de accesare a fondurilor in cadrul apelului de
proiecte PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A3S;

Luénd act de:

a) Referatul de aprobare al Primarului UAT Comuna Floresti-Stoenesti, in calitate de initiator,
inregistrat sub nr. 5333/26.06.2025;

b) Raportul de specialitate al compartimentului achizitii publice si al compartimentului
contabilitate din cadrul aparatului de specialitate al Primarului UAT Comuna Floresti-Stoenesti,
inregistrat sub nr. 5334/26.06.2025;

¢) Avizul comisiilor de specialitate pe domenii de activitate ale Consiliului Local al
comunei Floresti-Stoenesti;

In temeiul dispozitiilor art. 139, alin. (3), lit. a) coroborat cu art. 196, alin (1), [it. a) din
Ordonanta de urgentd a Guvernului nr.57/2019 privind Codul administrativ, cu modificirile si
completarile ulterioare

HOTARASTE:

Art.]. Se aprobd documentatia TIC constdnd in Proiectul Tehnic TIC si Studjul de
Fezabilitate, aferente proiectelor care au componente specifice tehnologiei informatiilor si
comunicatiilor, conform prevederilor H.G. nr. 941/2013 privind organizarea si functionarea
Comitetului Tehnico-Economic pentru Societatea Informationala, cu modificirile si completirile
ulterioare pentru obiectivul de investitii aferent proiectului ,HUB-UL DIGITAL AL
CETATEANULUI IN COMUNA FLORESTI-STOENESTI, JUDETUL GIURGIU”, conform
anexei nr. ] care face parte integrantd din prezenta hotérare;

)
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Art. 2. Se aprobd Devizul General pentru obiectivul de investitii aferent proiectului
~HUB-UL DIGITAL AL CETATEANULUl IN COMUNA FLORESTI-STOENESTI,
JUDETUL GIURGIU?, conform anexei nr. 2 care face parte integranti din prezenta hotarére:

Art3. Se aprobd indicatorii tehnico-economici pentru obiectivul de investitii aferent
profectului HUB-UL DIGITAL AL CETATEANULUI IN COMUNA FLORESTI-
STOENESTI, JUDETUL GIURGIU”, conform anexei nr. 3 care face parte integrantd din
prezenta hotarire;

Art. 4. Finantarea obiectivului de investitii se va face in cadrul Programului Regional Sud-
Muntenia 2021-2027, Prioritatea 1 - O regiune competitivd prin inovare, digitalizare si
intreprinderi dinamice, Obiectivul Specific RSO 1.2 - Valorificarea avantajelor digitalizarii, in
beneficiul cetdtenilor, al companiilor, al organizatiilor de cercetare si al autorittilor publice,
Operatiunea B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante
si necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale
(Paa$, SaaS, etc), Apelul de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38

Art.5. Primarul comunei Floresti-Stoenesti, prin compartimentele de specialitate, va
asigura ducerea la indeplinire a prevederilor prezentei hotirdri cu respectarea dispozitiilor din
actele normative in vigoare;

Art.6. Secretarul general al Comunei Floresti-Stoenesti va comunica prezenta hotarare
Primarului comunei Floresti-Stoenesti, compartimentului Achizifii publice, compartimentului
Contabilitate si Institutiei Prefectului-Judetul Giurgiu.

3 CONTRASEMNEAZA,
PRESEDINTE DE SEDINTA, SECRETAR GENERAL,

STATE MARIAN MATACHE ALEXANDRL

7,



ANExA MR | LA HCL HRYY 32 06.202!

Cofinantat de

. N -MUNTENIA
Uniunea Europeana ub

021-2027

PROGRAMUL REGIONAL SUD-MUNTENIA 2021-2027

PRIORITATEA 1 - O REGIUNE COMPETITIVA PRIN INOVARE, DIGITALIZARE S1 INTREPRINDER! DINAMICE
OBIECTIVUL SPECIFIC RSO 1.2 - Valorificarea avantajelor digitalizdrii, in beneficiul cetitenilor, al
companiilor, al organizatiilor de cercetare si al autoritatilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, servicillor si echipamentelor IT relevante si
necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (PaaS, Saas,
etc)

Apel de prolecte: PRSM/473/PRSM_P1/0OP1/RS0O1.2/PRSM_A38

PROIECT TEHNIC

HUB-UL DIGITAL AL CETATEANULUI TN COMUNA FLORESTI-STOENESTI, JUDETUL GIURGIU
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1 OBIECTIVELE PROIECTULU!
1.1 Obiectivul general al proiectului

Obiectivul generaf al proiectului consta Tn consolidarea si extinderea ecosistemului digital al UAT Floresti-
Stoenesti prin doud componente complementare majore: implementarea modulului specializat de
urbanism oferit ca serviciu SaaS si dezvoltarea unei platforme inovatoare de interactiune digitald cu
cetdtenil. Ca urmare a auditului de maturitate digitald aceastd dubld abordare vine s3 completeze si s3
potenteze platforma Regista existentd, transformand priméria intr-un model de administratie digital3
adaptata nevoilor specifice ale celor 9.456 de locuitori ai comunei, distribuiti T cele trei sate componente
- Floresti, Stoenesti si Palanca.

Proiectul rdspunde unei realitati specifice comunei Floresti-Stoenesti, una dintre putinele localitati rurale
din Romania cu crestere demograficd constantd in ultimele doud recensdminte, aflatd pe pozitia 56 din
peste 3.000 de localitati rurale din tard. Aceastd dinamicd demograficd pozitivd, combinati cu pozitionarea
strategica la doar 30 km de Bucuresti, creeaza oportunititi unice dar si provocari in gestionarea serviciilor
publice si in mentinerea unei legdturi strdnse cu comunitatea. Prin implementarea acestui proiect dual,
priméria va putea nu doar sa eficientizeze serviciile de urbanism, ci si s3 construiascd o comunitate activi
st implicatd civic, utilizénd infrastructura publicd existentd ca vector de conectare cu cetdtenit.

in conformitate cu raportul auditului de maturitate digitalda din 25.06.2025, la nivelul UAT Floresti-
Stoenesti, judetul Giurgiu poate avea un potential estimat de 5000 utilizatori de servicii, produse si procese
digitale publice noi si optimizate, fard a socoti si persoanele juridice care la randul lor sunt beneficiari ai
acestui proiect de digitalizare.

Concluzia raportului de maturitate digitald este cd, gradul actual de digitalizare a serviciilor publice
prestate de catre UAT Floresti-Stoenesti, judetul Giurgiu este 1.5. Acest indicator va constitui referinta
pentru mdsurarea gradului de digitalizare a serviciilor publice la finalul implement&rii proiectului.

1.2 Obiective specifice ale proiectului

0S51: Primui obiectiv specific vizeaza implementarea completd a medulului de urbanism digital ca serviciu
Saas integrat nativ cu platforma Regista existentd. Aceastd integrare va permite gestionarea digitald end-
to-end a tuturor proceselor de urbanism, de la depunerea online a cererilor pentru certificate de urbanism
pand |a eliberarea automata a documentelor in format digital. Modulut va oferi functionalititi GIS avansate
pentru vizualizarea si analiza planurilor urbanistice, verificarea automat a conformitétii cu reglementirile
n vigoare §i generarea automatd a documentatiei necesare.

1.2.1 Avantajele directe pentru cetdteni ale obiectivul specific 1;

Economisirea timpului - cetdtenii nu mai trebuie si se deplaseze fizic la primirie, putind depune cereri
24/7 din confortul casei, economisind Tn medie 2-3 ore per cerere

Reducerea costurilor - eliminarea necesitatii deplasirilor (transport, timp liber luat), a multiplicirii
documentelor si a taxelor de urgentd pentru dosare incomplete

Accesibilitate completd - servicii disponibile permanent, inclusiv in weekend si sirbatori, prin orice
dispozitiv conectat la internet

o
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Transparenta totald - urmdrirea in timp real a stadiului cererii, cu notificdri automate la fiecare etap3 si
explicatii clare pentru eventualele intarzieri

Rapiditate in procesare - reducerea timpului de obtinere a certificatelor de Ia 30 de zile la maximum 15
zite prin verificdri automate si eliminarea timpilor morti

Acuratete sporitd - verificarea automatd a conformitatii cu reglementdrile elimind erorile umane si reduce
riscul de respingere a dosarelor

Informatii vizuale clare - accesul la harti interactive pentru intelegerea restriciiilor urbanistice aplicabile
proprietatii, fard necesitatea interpretdrii planurilor tehnice

Ghidare pas-cu-pas - interfata intuitivd ghideaza cetateanul prin tot procesul, explicind fiecare cerint3 si
document necesar

Modulul va oferi functionalitdti GIS avansate pentru vizualizarea si analiza planurilor urbanistice,
verificarea automatd a conformitétii cu reglementarile in vigoare si generarea automatd a documentatiei
necesare, toate transformate Tn beneficii concrete pentru o experientd cetiteneasci superioari.

1.2.2  Indicatori cheie ale obiectivului specific 1:

Timpul mediu de procesare: de la 30 zile la max. 15 zile

Rata digitalizarii: min. 75% din cereri depuse online in anul 1

Satisfactia cetdtenilor: min. 4/5 Tn sondajele post-serviciu

Reducerea erorilor: max. 5% cereri respinse pentru documentatie incompleta

Modalitati de urmarire:

Dashboard automat In sistem cu rapoarte lunare

Sondaje SMS/email automate dup finalizarea fiecirei cereri
Raportare automatd catre primar prin email s3ptamanal
Analizd trimestriald cu comparatie fat3 de perioada anterioar3

082. Al doilea obiectiv specific urmareste dezvoltarea si implementarea unei platforme digitale inovatoare
pentru gestionarea rezervarilor la infrastructura publicd de sport si culturd. Aceastd platformi va permite
cetdtenilor sé rezerve online terenul sintetic pentru activititi sportive gratuite si spatiile din ciminul
cultural pentru evenimente, cu posibilitatea de platd online prin integrarea cu platforma nationala
ghiseul.ro. Sistemul va transforma modul in care cetdtenii acceseazd si utilizeazd facilitdtile publice,
promovand un stil de viatd activ si consolidand rolul prim3riei ca facilitator al activitatitor comunitare.

1.2.3 Beneficiile concrete pentru cetdteni urmérite prin obiectivul specific 2:

Acces egal si transparent - sistem de rezervari bazat pe "primul venit, primul servit", eliminiand
favoritismele i asigurand sanse egale pentru toti cei 9.456 de locuitori

Planificare eficientd - vizibilitate completd asupra disponibilitatii facilitatilor pentru urmatoarele 30 de zile,
permitand organizarea anticipatd a activitatilor

Rezervari instantanee - procesul complet de rezervare se realizeazi Tn mai putin de 2 minute, 24/7, fir3
necesitatea deplasdrilor |a primaérie

I
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Plati sigure si convenabile - integrarea cu ghiseul.ro oferi plati online securizate, eliminand manipularea
numeraruiui si riscurile asociate

Tncurajarea activitatii fizice - accesul simplificat |a terenul sintetic va creste utilizarea cu estimativ 40-509%,
promeovand sdndtatea comunitatii

Revitalizarea vietii culturale - gestionarea profesionistd a ciminului cultural va dubla numérul de
evenimente organizate anual

Sistemul va transforma modul in care cet3tenii acceseaz facilitatile publice, trecand de la un model reactiv
la unul proactiv care incurajeazd participarea comunitard si stilul de viatd activ.

Indicatori cheie:

Cresterea utilizarii: +40-50% rezervari fatd de sistemul actual
Rata rezervarilor online: min. 80% din total rezerviri

Timpul mediu de rezervare: max. 2 minute/rezervare
Satisfactia utilizatoriior: min. 4.2/5 in evalurile post-rezervare

Modalitati de urmarire:

Contorizare automata Tn platforma cu statistici in timp reai
Rating obligatoriu la finalul fiecdrei utiliziri (1-5 stele)

Raport lunar cu grafice si tendinte citre conducerea primariei
Comparatie automatd cu aceeasi perioadi din anul anterior

Instrumentele de Monitorizare

Pashboard Principal (actualizare zilnica):
Numarul total de tranzactii/rezerviri
Timpul mediu de procesare
Distributia pe tipuri de servicii
Trend-uri sdptémanale si lunare

Alerte Automate:
Emait la primar dacd timpul de procesare depiseste 20 zile
SMS/email la administrator dac rata de satisfactie scade sub 3.5/5
Notificare dacd sistemul nu functioneaza >30 minute

Raportare:
Raport tunar PDF automat citre Consiliul Local
Prezentare trimestriald cu recomanddri de fmbunatitire
Comparatie anuald cu alte primérii similare din judet

Simplu, automat, masurabil
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053. Al treilea obiectiv specific se concentreazd pe crearea unui mecanism digital de identificare si
mobifizare a cetdtenilor activi pentru participarea la initiative civice. Prin colectarea consimtimantului
explicit Tn cadrul procesului de rezervare, primdria va putea construi o bazi de date legitim cu cetiteni
interesati sa participe Ja actiuni comunitare precum plantdri de arbori, actiuni de ecologizare sau consultiri
publice. Aceastd abordare inovatoare utilizeaza activitatile sportive si culturale ca punct de intrare pentru
construirea unei comunitéti civice active, pornind de la premisa validati stiintific ¢3 persoanele cu un st
de viata activ sunt mai predispuse s se implice in initiative comunitare.

1.2.4 Beneficiile concrete pentru cetdteni urmérite prin obiectivul specific 3:

Informare personalizatd - primesti notificari doar despre initiativele care te intereseazs, eliminand spam-
ul si comunicarile irelevante

Control total asupra datelor - poti modifica sau anula consimt3mantul oricind cu un click, respectand
strict principiile GDPR

Participare voluntaré si non-intimidanta - f&ra presiuni sociale sau evidente publice, doar oportunitati de
implicare conform disponibilitatii

Impact direct in comunitate - participarea ta contribuie vizibil la imbunititirea mediului local (parcuri,
curatenie, infrastructurd)

Organizare eficientd - primesti toate detaliile (datd, ord, echipament necesar) cu timp suficient pentru
planificare

Conectare cu vecinii - oportunitatea de a cunoaste alti cetateni activi si de a construi relatii comunitare

Indicatori principali:

Rata de opt-in: min. 15% din utilizatorii platformei Tn primul an
Participarea efectivd: min. 20% din cei notificati participd la evenimente
Frecventa initiativelor: min. 1 eveniment civic/lund organizat

Satisfactia participantilor: min. 4.3/5 in evaludrile post-eveniment

Indicatori secundari:

Rata de retentie: min. 51% din participanti riman activi dupa 6 luni
Diversitatea tematicd: min. 4 tipuri diferite de initiative/an
Impactul comunitar: min. 10 ore voluntariat/an Tnregistrate

Modalitati de Masurare:
Tracking Autornat in Platforma:

Numarul de opt-in-uri zilnic

Rata de deschidere a notificdrilor (email/SMS)

Numarul de confirmari de participare vs. participarea efectivi
Timpul de la notificare Ia confirmare

Feedback Post-Eveniment:
Rating obligatoriu 1-5 stele |a finalul fiecdrei initiative
intrebare rapidi: "Ai participa din nou?" (Da/Nu)
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Sugestii pentru viitoare initiative {camp text optional)
Raportare si Analiza:

Dashboard in timp real pentru primar cu statistici live

Email sdptdmanal cu numarul de participanti si feedback-ul mediu
Raport trimestrial cu analiza tendintelor si recomandari

Comparatie anuala: participare civicd nainte vs. dupi implementare

O54: Al patrulea obiectiv specific prevede implementarea unei platforme de consultare publici digital3
adaptata specificului rural, care sd faciliteze exprimarea opiniei cetitenilor 'n mod gradual si non-
intimidant. Sistemul va incepe cu consultari pe teme cu consens larg pentru a construi ncrederea si
obisnuinta cu instrumentele digitale, urménd ca in timp s3 evolueze citre consultiri pe teme mai
complexe. Aceastd abordare graduald respectd specificul comunitatii rurale unde exprimarea opiniei
individuale poate fi inhibatd de dinamicele sociale traditionale.

1.2.5 Beneficii concrete pentru cetdtean urmarite de obiectivul specific 4

¢ Anonimitate completa - Tti exprimi opinia fird teama de repercusiuni sociale sau identificare
publicd

o Participare din confort - votezi de acasa, fard sd participi la sedinte publice sau s te confrunti cu
grupuri

o Timp pentru reflectie - nu trebuie s& raspunzi pe loc, ai timp si te gandest |a decizie

o Intrebdri simple si clare - consultari care ncep cu "Da/Nu” pe teme evidente, fara limbaj tehnic
complicat

Indicatori cheie:

o Rata de participare: min. 15% din locuitori la prima consultare -» 30% in anul 1
o Diversitatea opiniilor: max. 85% pentru aceeasi optiune {evitdm unanimitatea suspect3)
o Progresiunea complexitdtii: de la 2 optiuni {Da/Nu} 1a 4-5 optiuni Tn 12 luni

055: Dezvoltarea Competentelor Digitale si Asisteni3 Cetateni

0S5: Al cincilea obiectiv specific vizeazd dezvoltarea competentelor digitale ale personalului primariei si
Crearea unui serviciu de asistentd pentru cetdteni in utilizarea noilor platforme, inclusiv prin
implementarea de bdnci inteligente cu facilitati digitale integrate. Acest obiectiv este esential avand in
vedere ca aproximativ 37% din populatia comunei are peste 50 de ani $i necesitd suport supfimentar
pentru adoptarea instrumentelor digitale.

1.2.6 Beneficii concrete pentru cetdteni in cadrul obiectivuiui specific 5:

Bénci inteligente Tn spatiul public - 8 locuri de sedere confortabile cu display-uri integrate care prezint3
ghiduri video pas-cu-pas pentru utilizarea sistemelor
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Internet gratuit Tn aer liber - acces WIiFi gratuit la b3nci pentru ca cetitenii si poati accesa direct
platformele UAT Floresti Stoenesti pe propriile dispozitive

Tutoriale vizuale permanente - ghiduri rotative de 2-3 minute care explicd simplu cum s3 faci rezervéri, s3
depui cereri de urbanism sau s participi la consultari

Asistenta fizica disponibila - facilitatori comunitari instruiti care te pot ajuta direct fa primérie sau la bancile
inteligente

Tnvitare Tn ritm propriu - poti sta linistit pe bancd, urmari ghidul si incerca imediat pe telefon/tablet

Indicatori de Performant3 (Simpli):
4 indicatori Cheie:

Rata de rezolvare [a primul contact: min. 80% din solicitdri rezolvate imediat
Utilizarea bancilor inteligente: min. 50 sesiuni/lund la fiecare banci

Timpul mediu de asistentd: max. 10 minute/problem3

Satisfactia dupa asistentd: min. 4.5/5 Tn evaluarea imediaté

Metoda de Control:
Tracking Automat pentru Binci Inteligente:
Senzori de pentru numadrarea utilizatorilor care au inc3rcat dispozitive mobile de la prizele cu care
banca este echipati
Contorizarea accesdrilor WiFi {conectdri unice/zi)
Monitorizarea timpului mediu de utilizare
Display-uri de 7" cu rotatie automatd a continutului la fiecare 3 minute

Raportare Eficienta:

Rapoarte descarcabile de pe platforma cloud de management a bancilor inteligente, periodice. "Bincile
inteligente: X utilizatori unici, Y ore totale utilizare, Z tutorial-uri vizionate"

50
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1.3 Organigrama de functionare a Unitdtii Administrative Teritoriale Florest-Stoenest
Giurgiu

Conform HCL 32 din 27.06.2024
1.4 Contributia ia realizarea obiectivelor strategice

implementarea modulului de urbanism SaaS contribuie direct la realizarea obiectivelor Strategiei
Nationale privind Agenda Digitald pentru Romania, specific in zona de e-guvernare si servicii publice
digitale. Prin oferirea serviciilor de urbanism in format complet digital, comuna Floresti-Stoenesti se
aliniazd la standardele europene de administratie digitald si contribuie la atingerea tintelor nationale
privind digitalizarea serviciilor publice.

La nivel regional, proiectul se incadreazd perfect in Prioritatea 1 a Programului Regional Sud-Muntenia
2021-2027, contribuind la valorificarea avantajelor digitalizdrii in beneficiul cetétenilor si al mediului de
afaceri. Avind in vedere pozitionarea strategicd a comunei la doar 30 km de Bucuresti si accesibilitatea
excelentd prin Autostrada Bucuresti-Pitesti, digitalizarea complet3 a serviciilor de urbanism va creste
atractivitatea zonei pentru investitori si dezvoltatori imobiliari, contribuind la dezvoltarea economics
locala.

2 CERINTE PRIVIND SOLUTIA TEHNICA PROPUSA

2.1 Cerinte functionale pentru modulu! de urbanism SaaS

Modulul de urbanism oferit ca serviciu Saa$S trebuie s asigure gestionarea digitald completd a tuturor
proceselor specifice compartimentului de urbanism din cadrul primériei. Solutia trebuie si permita
inregistrarea si procesarea online a cererilor pentru certificate de urbanism, autorizatii de construire, avize
si acorduri, cu flux automat de lucru si notificdri in timp real ctre solicitanti. Sistemul trebuie s3 includ3
validari automate ale documentatiei depuse, verificarea completitudinii dosarelor si generarea automata
a documentelor de iesire conform sabloanelor legale n vigoare.
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Componenta GIS a modulului trebuie sd ofere capabilitdti avansate de vizualizare si analizi spatial3,
permitdnd suprapunerea straturilor de informatii urbanistice (PUG, PUZ, PUD), cadastrale, de utilititi si
restrictii. Functionalitdtile trebuie sd includd mésurdtori precise, analize de proximitate, generare
automatd de planuri de situatie si incadrare Tn zond, precum si exportul In formate standard pentru
utilizare Tn documentatii tehnice. Sistemul trebuie sd permitd actualizarea in timp real a informatiilor
geospatizle si 58 mentind istoricul complet al modificirilor.

2.2 Cerinte functionale pentru platforma de interactiune cu cetitenii

Platforma de interactiune digitald cu cetdtenii trebuie s3 ofere un sistem integrat si intuitiv pentru
rezervarea facilitatilor publice, avind la bazd un calendar interactiv care afiseazi n timp real
disponibilitatea terenului sintetic si a spatiilor din cadminul cultural. Pentru terenul sintetic, sistemul va
permite rezervari gratuite in intervale orare predefinite, cu validare obligatorie 12 fata locului prin scanare
QR code la terminalul outdoor. Pentru cdminul cultural, platforma va gestiona atat rezervirile simple cat
si procesul complet deinchiriere, cu calculuf automat al tarifelor si integrare direct3 cu platforma nationald
ghiseul.ro pentru procesarea platilor online.

Sisternul de colectare a consimtdmantului pentru comunicari viitoare trebuie s3 respecte integral cerintele
GDPR, oferind cetdtenilor control total asupra datelor personale partajate. La momentul rezervirii,
utilizatorii vor putea opta voluntar s fsi ofere datele de contact {email si/sau telefor mobil) exclusiv pentru
a primi notificari despre initiative civice si evenimente comunitare. Platforma va implementa un mecanism
automat de "uitare" a datelor dupd o perioadd configurabild, asigurand c¢i primaria mentine doar date
actualizate si relevante ale cetdtenilor activi.

Modulul de consultare publica va fi proiectat specific pentru realititile comunitatii rurale, tncepénd cu
consultdri pe teme cu consens larg care sd construiascd increderea si participarea. Sistemul va permite
primariei sa publice intrebdri simple cu optiuni clare (D2/Nu) pe teme de interes comunitar evident,
facilitdnd exprimarea opinief fird presiunea autentificirii complexe In prima fazi. Platforma va colecta si
analiza rdspunsurile, generand rapoarte automate despre rata de participare si distributia opiniilor, creand
astfel fundamentul pentru consultdri mai complexe in viitor.

2.3 Cerinte de integrare cu platforma de sistem integrat existenta

Integrarea nativd cu platforma Regista reprezintd o cerintd fundamentald pentru asigurarea unei
experiente unitare de utilizare st pentru valorificarea investitiilor deja realizate. Modulul de urbanism
trebuie s3 utilizeze sistemul de autentificare si autorizare existent in Regista, permitand single sign-on
pentru utilizatorii interni si externi. Profilurile de utilizatori, rolurile si permisiunile definite in platforma
centrald trebuie s se aplice automat si Tn modulul de urbanism.

Schimbul de date intre modulul de urbanism si celelalte componente Regista trebuie s& se realizeze in timp
real prin API-uri standardizate. Documentele Tnregistrate Tn modulul de registraturs electronici trebuie s3
fie accesibile automat in modulul de urbanism, iar documentele generate de modulul de urbanism trebuie
sd fie inregistrate automat in registratura electronicd cu toate metadatele necesare. Integrarea trebuie si
includa si sincronizarea automatd cu modulul de taxe si impozite pentru gestionarea taxelor de urbanism.
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Arhitectura de integrare trebuie sd respecte standardele de interoperabilitate definite de platforma
Regista, utilizdnd protocoale moderne de comunicatie (REST API, webhook-uri pentru notificiri) si formate
de date standardizate {JSON, XML). Toate integrérile trebuie s& fie documentate complet si s3 includi
mecanism de monitorizare si alertare pentru detectarea rapidd a eventualelor probleme de comunicatie
fntre module.

2.4 Cerinte tehnice pentru solutiile cloud

Ambele componente ale proiectului - modulul de urbanism Saa$ si platforma de interactiune cu cetitenii
- trebuie sa garanteze un nivel de disponibilitate de minimum 99,5% calculat lunar, cu timp de
nefunctionare planificat pentru mentenanid de maximum 4 ore pe fund, anuntat cu minimum 72 de ore
inainte. Performanta trebuie sé asigure timpf de rdspuns sub 3 secunde pentru operatiunile standard si
sub 10 secunde pentru operatiunile complexe, indiferent de numarul de utilizatori concurenti.

Pentru platforma de interactiune cu cetdtenii, infrastructura cloud trebuie si asigure scalabilitate
automatd pentru a gestiona varfurile de trafic generate de evenimente populare sau termene limit3 pentru
rezervari. Sistemul trebuie s& suporte minimum 200 de sesiuni concurente si s3 proceseze pani la 500 de
rezervari pe zi in pericadele de vérf. Arhitectura trebuie s& permitd distributia geografic a continutului
static pentru optimizarea timpilor de incarcare, utilizdnd servicii CDN pentru livrarea rapid3 a interfetelor
catre utilizatori.

Securitatea datelor peniru ambele platforme trebuie si respecte cele mai inalte standarde, cu criptare
end-to-end pentru toate comunicatiile si criptare at-rest pentru datele stocate. Certificarea 1SQ 27001 este
obligatorie pentru furnizorii cloud, iar datele trebuie stocate exclusiv in centre de date din Uniunea
Europeand, cu preferintd pentru locatii din Roménia. Backup-urile automate rzilnice cu retentie de
minimum 30 de zile si testarea trimestriald a procedurilor de restaurare sunt cerinte minime pentru
asigurarea continuitatii serviciilor.

2.5 Cerinte de conformitate si accesibilitate

Solutia trebuie s& fie complet conform3d cu legislatia roméaneasci in domeniul urbanismului, incluzind
toate formularele, procedurile si termenele legale actualizate. Furnizorul trebuie si garanteze actualizarea
automatd a sistemului Tn maximum 30 de zile de la publicarea modificirilor legislative, fird costuri
suplimentare pentru beneficiar. Toate documentele generate trebuie s3 respecte formatele si continutu!
prevazut de legislatie.

Conformitatea cu Regulamentul General privind Protectia Datelor {GDPR) este obligatorie, sistemul
trebuind sa implementeze principiile privacy by design si s3 asigure toate drepturile persoanelor vizate.
Audit trail-ul complet trebuie s3 permitd demonstrarea conformititii in orice moment, iar functionalititile
de anonimizare si stergere a datelor trebuie s3 fie disponibile conform cerintelor fegale.

Accesibilitatea pentru persoanele cu dizabilitdti trebuie asigurati la nivelul AA conform standardului
WCAG 2.1, incluzdnd navigare compietd prin tastaturd, compatibilitate cu cititoare de ecran, contrast
adecvat si texte alternative pentru toate elementele vizuale. Interfetele trebuie s permitd marirea textului
pana la 200% fara pierderea functionalitdtii si s& ofere alternative pentru toate informatiile prezentate
exclusiv prin culoare.
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2.5.1 Cadrullegisiativ aplicabil in domeniul securitatii cibernetice

fn conceptia, analiza si proiectarea sistemului informatic trebuie s se ia in caleul:

° respectarea Regulamentului general de protectia datelor (UE} 2016/679, a Directivei (UE)
2016/680 si a legii 190/2018 si 2 legii 363/2018

o respectarea Directivei europene de securitate ciberneticd (UE 2022/2555) privind masuri pentru
un nivel comun ridicat de securitate cibernetica in Uniunea European3 (Directiva NIS 2), precum siaactelor
normative nationale de transpunere a acesteia. QUG 155/2024;

s respectarea legii nr. 354/2022 privind protectia sistemelor informatice ale autorititilor si
institutiilor publice Tn contextul invaziei declansate de Federatia Rus3 impotriva Ucrainei

J Directiva (UE)} 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune. Https://eur-
lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32016L1148

e Regulamentul {UE) 2019/881 al Parlamentului European si al Consiliuiui din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr.
526/2013  (Regulamentul  privind  securitatea  cibernetics) https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32019R0881

e Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice. Https://legislatie.just.ro/Public/DetaliiDocument/209670

e Ordonantd de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea Legii nr.
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.
Https://legislatie.just.ro/Public/DetaliiDocument/228369

Legislatie secundard

° HG nr.863/2020 pentru aprobarea Listef serviciilor esentiale.
Https://legislatie.just.ro/Public/DetaliiDocument/233193 https://dnsc.ro/vezi/document/hg-963-2020

e MG nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii
esentiale. Https://legislatie.just.ro/Public/DetaliiDocument/233298 https://dnsc.ro/vezi/document/hg-
976-2020

V4
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o HG nr. 1003/2020 NORME TEHNICE de stabilire a impactului incidentelor pentru categoriile de
operatori de servicii esentiale si furnizori de servicii digitale.
https://tegislatie just.ro/Public/DetaliiDocument/235108 https://dnsc.ro/vezi/document/hg-1003-2020-
norme-tehnice-stabilire-impact-incidente

@ Ordinul nr. 600/2019 privind aprobarea Normelor metodologice de organizare si functionare a
Registrului operatorilor de servicii esentiale. Https://legislatie.just.ro/Public/DetaliiDocument/215629
https://dnsc.ro/vezi/document/ordin-mcsi-600-2019

e Ordinul nr. 599/2019 privind aprobarea Normelor metodologice de identificare a operatorilor de
servicii esentiale ] furnizorilor de servicii digitale.
Http://legislatie.just.ro/Public/DetaliiDocument/216121 https://dnsc.rofvezi/document/ordin-mesi-
599-2019

o Ordinul nr. 601/2019 pentru aprobarea Metodologiei de stabilire a efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii
esentiale. Https://legislatie.just.ro/Public/DetaliiDocument/216151

https://dnsc.ro/vezi/document/ardin-mcsi-601-2019

° Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de asigurare a
securitdtii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale.
Https://legislatie.just.ro/Public/DetaliiDocument/233775 https://dnsc.rofvezi/document/osgg-1323-
2020

e Ordinul nr. 559/2021 559 privind aprobarea Regulamentului pentru atestarea si verificarea
auditorilor  de securitate ciberneticd.  Https://legislatie.just.ro/Public/DetaliiDocument/240988
https://dnsc.ro/vezi/document/ordin-sgg-nr-559-2021-regulament-asc

o Ordinul nr. 105/11.10.2022 pentru aprobarea Normelor de aplicare a dispozitiilor privind
verificarea si controlul indeplinirii obligatiilor de securitate ciberneticd pentru spatiul cibernetic national
civil. https://legislatie.just.ro/Public/DetaliiDocumentAfis/260933 https://dnsc.ro/vezi/document/ordin-
dnsc-nr-105-2022-norme-control

° Ordinul nr. 106/14.10.2022 pentru aprobarea Normelor privind autorizarea si verificarea
furnizorilor de servicii de formare pentru securitate cibernetica.
https://legislatie just.ro/Public/DetaliDocument/261244  htips://dnsc.ro/vezi/document/ordin-dnsc-nr-
106-2022-norme-furnizori-de-servicii-de-formare

° Decizia 88/30.04.2020 privind aprobarea Listei standardelor si specificatiilor europene si
internationale hitps://legislatie.just.ro/Public/DetaliiDocument/226520
https://dnsc.ro/vezi/document/decizia-dnsc-nr-88-2020-lista-standarde-si-specificatii-europene-si-
internationale

° Decizia nr. 301/22.12.2021 pentru aprobarea Listei cuantumului tarifelor pentru servicii din
activitdtile prevazute [a art. 22 alin.(1) lit. I}, art. 32 alin. (2} lit. ¢) si e} si la art. 33 alin, {2) lit. ¢} si e) din
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
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completarile ulterioare.

Reglementdri/ghiduri/cerinte specifice

o Ghid practic identificarea operatorilor de servicii esentiale. https://dnsc.ro/vezi/document/cert-ro-

ghid-identificare-ose

) Ghid practic identificarea furnizorilor de servicii digitale. https://dnsc.ro/vezi/document/ghid-

practic-identificare-fsd

Tip si nr. Act Normativ

Denumire Act Normativ

Ordonantd de urgentd 155/2024

privind instituirea unui cadru pentru securitatea cibernetici a retelelor
si sistemnelor informatice din spatiul cibernetic national civil

Legea 90/2019 pentru aprobarea
Ordonantei de urgemtd a
Guvernului nr. 112/2018

privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public

Legea 190/2018

privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentuiui European si al Consitiului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor)

Legea 506/2004

privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice

Legea 363/2018

privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritétile competente in scopul prevenirii,
descoperirii, cercetdrii, urmdririi penale si combaterii infractiunilor sau
al executdrii pedepselor, mésurilor educative si de siguranta, precum si
privind libera circulatie a acestor date

Legea 180/2023

pentru aprobarea Ordonantei de urgentd a Guvernului nr. 89/2022
privind infiintarea, administrarea si dezvoltarea infrastructurilor si
serviciilor informatice de tip cloud utilizate de autorittile si institutiile
publice pentru aprobarea QUG nr 89/2002

Legea 17/2023

pentru aprobarea Ordonantei de urgentd a Guvernului nr. 92/2021
privind regimul deseurilor

Legea 46/2020 pentru
completarea  Ordonantei de
urgenta a Guvernului nr. 195/2002

privind circulatia pe drumurile publice

HOTARARE nr. 542 din 17 mai 2003

pentru aprobarea Normelor de utilizare a

N
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sisternului electronic de colectare a datelor statistice si aprobarea listei
cercetérilor statistice incluse in
sistemul electronic
Legea 230/2006 serviciului de iluminat public
Hotararea 922/2010 privind organizarea si functionarea Punctului de contact unic electronie
LEGE nr. 455 din 18 iulie 2001 privind semndtura electronica
Legea . 292/2011 Asistenta sociala
Legea 272/2004 Legea rpivind protectia si promovarea copilului
Legea 487/2002 Legea sanatatii mintale si a protectiei persoanelor cu tuburari psihice
Legea217/2003 Legea pentru prevenirea si combaterea violentei domestice

2.5.2 Conformitate GDPR si audituri de securitate

platforma trebufe sd asigure: Respectarea integrald a Regulamentului General privind Protectia Datelor
(GDPR) si a Legil nr. 190/2018 privind protectia datelor personale. Sistemul va implementa politici si
proceduri pentru protectia datelor, inclusiv realizarea unei evaludri a impactului asupra protectiei datelor
{DPIA).

Platforma va gestiona corespunzdtor categoriile de date personale procesate: date de identificare, date
financiare si, dacd este cazul, date sensibile. Se vor asigura drepturile persoanelor vizate: acces, rectificare,
stergere, portabilitate si opozitie pentru toate datele procesate. Sistemul va implementa o politici
transparentd de confidentialitate i va obtine consimtdmantul explicit pentru orice procesare suplimentard
a datelor personale.

Pentru protectia datelor, se vor utiliza tehnici de pseudanimizare si anonimizare pentru reducerea
riscurilor asociate datelor personale. Datele vor fi criptate atit in tranzit, ¢it si In repaus, utilizand
standarde avansate precum AES-256. Se va implementa un sistem automat de backup periodic si proceduri
de recuperare Tn caz de dezastru. Periodic, se vor efectua audituri de securitate pentru evaluarea
vulnerabifitatilor tehnice si organizationale si verificarea conformititii cu cerintele legale. Sistemul va fi
supus testelor de penetrare si scandril automate a vulnerabilititilor pentru identificarea si remedierea
punctelor slabe.

Proiectul implementeazd un sistem cuprinzdtor pentru asigurarea conformitétii cu cerintele GDPR si
realizarea auditurilor periodice de securitate, protejind astfel datele personale si infrastructura IT.
Conformitatea GDPR este asiguratd prin politici si proceduri dedicate protectiei datelor, incepand cu
realizarea unei evaludri a impactului asupra protectiei datelor (DPIA) pentru identificarea si reducerea
riscurilor asociate procesarii informatiilor personale.

Sistemul va gestiona diverse categorii de date personale, incluzind date de identificare (nume, CNP,
adresd, date de contact), date financiare referitoare la taxe si impozite, precum si date sensibile precum
informatii medicale sau sociale, atunci cdnd este cazul. Pentru respectarea drepturilor persoanelor vizate,
piatforma va asigura mecanisme pentru exercitarea dreptului de acces, rectificare, stergere, portabilitate
si opozitie pentru toate datele procesate, inclusiv un sistern online dedicat gestiondrii acestor solicitdri.

A0



REGIO
SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

Informarea transparentd si obtinerea consimtdmantului reprezintd priorititi ale platformei, care va
implementa o politicd de confidentialitate clard, disponibild Tn interfata digitald, si va solicita
consimtdmantul explicit pentru orice procesare suplimentari a datelor personale. De asemenea, vor fi
implementate proceduri pentru gestionarea eficientd a cererilor de acces la datele utilizatorilor.

In cazul incidentelor de securitate, platforma dispune de un plan de rdspuns complet, care include
notificarea autoritdtilor competente {ANSPDCP) in termenul fegal de 72 de ore pentru incidentele majore.
Arhitectura tehnicd integreaz& masuri avansate de protectie a datelor, utilizand tehnici de pseudonimizare
pentru reducerea riscurilor st anonimizare pentru scopuri statistice si de cercetare.

Accesul la informatii este strict controlat prin configurarea drepturilor la nivel de rol si departament, intdrit
prin implementarea autentificdrii multi-factoriale (MFA) pentru utilizatorii platformei. Protectia datelor
este consolidatd prin criptarea informatiilor atat in tranzit, cat si in repaus, folosind standarde avansate
precum AES-256. Pentru continuitatea operationald, sistemul implementeazi backup automat periodic si
mecanisme de recuperare rapida, cu stocarea copiilor de siguranta in locatii securizate si redundante.

Auditurile de securitate sunt structurate pe trei niveluri: audituri initiale pentru evaluarea infrastructurii
inainte de implementare, audituri periodice semestriale sau anuale pentru evaluarea continui a
vulnerabilitatilor si conformitatii, si audituri post-incidente pentru analiza cauzelor si implementarea
masurilor corective. Metodologia de audit include testare de penetrare prin simularea atacurilor
cibernetice, scanare automatd a vulnerabilitdtilor, evaluare manual3 a configurarilor si jurnalelor, finalizat3
cu rapoarte detaliate si implementarea masurilor corective intr-un termen de 30 de zile.

Responsabilitdtile privind securitatea si protectia datelor sunt ciar distribuite intre Responsabilul cu
Protectia Dateler (DPO), care supravegheaza conformitatea GDPR si comunicarea cu autorititile, si Echipa
de securitate [T, care monitorizeaza infrastructura si procesele de securitate, efectuand scaniri regulate si
intervenind In cazul alertelor.

Intregul sistem este supus unei monitoriziri continue prin implementarea unet solutii de supraveghere
proactivd a traficului si activitdtilor platformei, asigurdnd astfel un nivel ridicat de protectie a datelor
personale, conformitate cu cerintele GDPR si incredere din partea utilizatorilor.

2.5.3 Cerinte tehnice cu privire la prelucrarea semnalelor video

Descrierea utilizdrii camerelor pentru evaluarea distantelor de amplasare a pubelelor

Camerele smart vor implementa algoritmi de detectare comportamentald anonimizatd, care identifics
doar tipare de miscare asociate cu aruncarea cbiectelor, fird a procesa sau stoca date biometrice sau
imagini care permit identificarea persoanelor sau vehiculelor. Sistemul utilizeazi tehnologia de procesare
la margine {edge computing) pentru detectia de evenimente, fir a stoca imagini complete Orice zone
din cdmpul vizual care ar putea contine date de identificare personala (inclusiv numere de inmatriculare)
sunt automat blurate Tnainte de orice prelucrare ulterioars."

Pentru functii standard (analiza trafic, detectare incidente) - anonimizare completd; pentru aplicarea legii
(in baza protocolului cu IPI) - pseudonimizare cu acces restrictionat.

Camerele nu fac analiza de date biometrice

Achizitia organizatd de AC se va derula prin procedura proiectare si executie,
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Furnizorul va trebui sa livreze in termen de 60 de zile proiectul tehnic cu detaliile de executie si AC va
analiza proiectul si locurile de amplasare.
Expertii care sunt cooptati in proiect vor oferi consultanti pentru DPIA si se va solicita punct de vedere
de la autoritatea de protectie a datelor cu caracter personal si se vor aduce modificirile necesare in
proiectul de executie, astfel incdt s3 ne asiguram cd suntem in limitele articolului 6 din Legea 190/2018
care permite prelucrarea,
Pentru fiecare camera instalata si a aplicatiei de analiz3, prelucrarea datelor cu caracter personal se
realizeaza in conformitate cu Regulamentul General privind Protectia Datelor (GDPR) - Articolul 6
alineatul 1, avand urmatoarele temeiuri legale:
Temei Principal: Art. 6{1}{e) GDPR - Interes public
Temei Secundar:
e Art. 6(1}(c) GDPR - Obligatii legale (pentru colaborarea cu IPJ)
* Art. 6(1{d)} GDPR - Protejarea intereselor vitale {doar pentru situatii de urgent3)
Litera (e} - Temei principal pentru autorititi publice
Prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritétii publice cu care este investit UAT Floresti-Stoenesti:
© Asigurarea ordinii publice si sigurantei cetatenilor (Legea nr. 155/2010 a politiei locale)
e Aplicarea normelor de salubrizare {Legea nr. 101/2006 privind serviciul de salubrizare)
e Prevenirea sf constatarea contraventiilor in spatii publice

Litera {c) - Obligatii legale
Tndeplinirea obligatiilor legale ale UAT Floresti-Stoenesti conform:
e Legii nr. 155/2010 privind politia local3
e OUG nr. 195/2002 privind circulatia pe drumurile publice
e Protocolului de colaborare intre UAT Floresti Stoenesti si IP)
e Protocolul cu DGASPC
e  Protocolul cu DSP
e legea nr. 292/2011 privind asistenta sociala
° legea 272/2004 privind protectia si promovarea drepturilor copilului
e Legea 487/2002 a sanatdtii mintale si a protectiei persoanelor cu tulburari psihice
e legea 217/2003 pentru prevenirea si combaterea violentei domestice

La monitorizarea persoanelor vuinerabile este necesara obtinerea unui consimtdmant explicit din partea
persoanei vulnerabile sau a tutorelui legal al acesteia

Pentru supravegherea audio SE VA INFORMA CLAR 5| EXPLICIT PERSOANA MONITORIZATA IN MEDIU IN
CARE SE FOLOSESTE COMUNICAREA AUDIO, ASTFEL INCAT ACEASTA SA INTELEAGA SCOPUL S
CONDITHLOE FOLOSIRII ACESTOR METODE.

- Tnregistrarea video se poate solicita oficial si documentat de citre: Instanta de judecata

Politie

DGASPC

DSP

Litera {d) - Protejarea intereselor vitale
Tn situatii exceptionale, pentru protejarea intereselor vitale ale persoanei vizate sau a altei persoane
fizice (ex: urgente medicale, situatii de pericol iminent)
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Pentru evenimente publice organizate de primdrie:
e Supravegherea se bazeazd pe litera () - interes public
e Seasigurd informarea participantilor prin afise si anunturi
® Camerele functioneazd in baza aceluiasi temei legal

Masuri de conformitate pe care AC le va solicita furnizorului si fie implementate in solutia tehnici
propusa:

¢ Minimizarea datelor colectate

¢ Anonimizarea automata in timp real

e Perioade limitate de stocare

e Acces restrictionat la date

e Informarea adecvatd a publicului cu panouri in locurile unde vor fi instalate camerele

Masuri de conformitate pe care AC le va indeplini cu ajutorul expertilor cooptati in proiect
Evaluarea impactului asupra protectiei datelor (DPIA)

Justificarea utilizérii camerelor inteligente cu Al pentru detectarea contraventiilor in domeniul gestiunii
deseurilor

Tn conformitate cu principiile GDPR si legislatia romana in vigoare, implementarea camerelor inteligente
cu capacitdti de procesare Al pentru detectarea contraventiifor privind depozitarea necorespunzitoare a
deseurilor este justificatd in baza urméatoarelor considerente:

Principiul minimizarii datelor si al necesittii

Sistemul actual de monitorizare, bazat pe supraveghere CCTV clasici cu personal uman dedicat, s-a
dovedit ineficient in identificarea in timp real a urmatoarelor tipuri de contraventii:

e Depozitarea deseurilor Tn afara containerelor specializate

¢ Supraaglomerarea punctelor de colectare

e Abandonarea deseurilor voluminoase Tn spatii neautorizate
Se defineste persoana care detine user si parola in persoana care are n atributii informatiile clasificate
din cadrul UAT Floresti Stoenesti. Va exista un protocol de schimbare a parolelor la o perioad3 predefinita
Dreptul de vizionare a materialelor video in forma bruti le are doar super admin. Ceilalti utilizatori
primesc in dispecerat imaginile blurate. Sistemul identifica o scena neuzuald, dar numai dispecerul
politiei o clasifica contraventie sau dupé caz escaladeazd conform protocoalelor specifice

Necesitatea demonstratd conform Art. 35 alin. (7) lit. ¢) din GDPR
Analiza istoricd a demonstrat ¢3:

e Monitorizarea exclusiv umand a fost depdsitd de complexitatea si volumul situatiilor ce necesits
interventie

e Metodele alternative mai putin invazive (patrulare sporadici, sisteme de alertare clasice) nu au
redus semnificativ incidenta contraventiilor

Detectarea tardiva a condus la cresterea costurilor de remediere si la probleme de sénitate publica

Garantii si masuri de conformitate implementate
Sistemul propus respectd cerintele GDPR prin:
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¢ Procesarea intr-o retea securizatd inchisd prin VPN a datelor cu o aplicatie de video analizi in
t2aS sub administrare STS.

e Datele din camerele smart sunt transmise criptat prin retea VPN a operatorului mobil . periodic
si salvate in NVR in cadrul UAT Floresti Stoenesti pentru a fi ulterior analizate de aplicatia de
video analizd

e Anonimizarea automata a persoanelor detectate in timp real

e Focalizarea exclusiva pe detectarea contraventiilor specifice, nu pe identificarea persoanelor

» Pastrarea inregistrarilor doar pentru intervalul strict necesar conform legislatiei in vigoare

e Implementarea principiller privacy by design si privacy by default

Temeiul legal
Implementarea este In concordanta cu:

Art. 6 alin. (1) lit. e) din GDPR - indeplinirea unei sarcini de interes public
Legea nr. 101/2006 privind serviciul de salubrizare a localititijor
HG nr. 349/2005 privind depozitarea deseurilor

3 DESCRIEREA TEHNICA A PROIECTULUI

3.1 Arhitectura integratd a ecosistemului digital

Proiectul propune o arhitecturd integratd care combind modular doud componente majore - modulul de
urbanism Saa$ si platforma de interactiune cu cetdtenii - toate integrate cu platforma Regista existents.
Aceastd abordare creeazd un ecosistem digital coerent unde datele si procesele circuld fluid Tntre
componente, oferind o experientd unitard atdt pentru functionarii primdriei cat si pentru cetateni.
Arhitectura generald urmeaza principiile de loosely-coupled services, permitind evolutia independent a
fiecdrei componente mentinand in acelasi timp integrarea functional3.

Modulul de urbanism Saa$ va i integrat nativ cu platforma Regista prin APl-uri standardizate, utilizand
sistemul existent de autentificare si autorizare. Aceastd integrare va permite schimbul automat de
documente intre registraturd si compartimentul de urbanism, sincronizarea taxelor cu modulul financiar-
contabil si generarea de rapoarte consolidate la nivel institutional. Arhitectura modulard permite ca orice
document inregistrat in sistemul de urbanism s3 fie automat vizibil in registratura generald cu toate
metadatele relevante.

Platforma de interactiune cu cetdtenii va fi dezvoltatd ca o aplicatie cloud-native independent3 dar
integrata la nivel de date si autentificare cu ecosistemul Regista. Aceastd platform3 va expune API-uri
publice documentate pentru a permite integrari viitoare cu aplicatii mobile native sau sisteme terte.
Arhitectura microservicii va separa clar componentele de rezerviri, gestionare consimtdmant, consultiri
publice si administrare, permitdnd scalarea independenti n functie de utilizare.

Integrarea cu serviciile nationale se va realiza prin gateway-uri dedicate care vor gestiona comunicatia cu
platforma ghiseul.ro pentru plati online, cu sistemele de notificare SMS/email si cu eventuale servicii de

X/
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autentificare electronicd naiionald. Toate integrérile vor fi realizate folosind standarde deschise si
protocoale securizate, asigurdnd interoperabilitatea pe termen lung.

in cadrul UAT Floresti Stoenesti se utilizeazd platforma Regista, si institutia publica va beneficia de
urmatoarele componente:

1. platforma informaticd front-office de tip ,portal” pentru asigurarea accesului online la serviciile
gestionate de institutie; de comunicare, conectivitate si interoperabilitate cu cetatenii,

2. platforma informaticd back-office pentru managementul fluxului de lucru al documentelor, arhivi
electronica, module pentru semnare si sigilare electronica, gestiunea identititilor, cadastru digital,
NMonitorul Cficial Local.

e Licenta pentru pachetele software pentru o perioad de 12/24/36/48/60 de luni.
® Servicii de implementare, configurare si asistenta tehnici.
e Servicii de instruire personal

Conform raportului de audit de maturitate digitald in cadrul UAT Floresti Stoenesti este implementat
Registraturd Electronica dar nu si intregul de module in avantajul cetitenilor

Modulele / componentele aplicatiei sistermului integrat care se vor implementa prin proiect sunt
urmdtoarele:

e Managementul Documentelor

e Semnare Electronica

e Verificare Solicitari

® Formulare Electronice

® Notificari: email, cont personal, aplicatia mobil3

@ Programdri Online

& Arhiva Electronica

e Sesizir

® P|aii Online

e Urbanism - Modul Cadastru Digital

e Monitorul Oficial Local

e Validare ldentitate digitald

e Semnaturd Electronica Calificatd cu Identificare Digitald

@ Organizatie Interna

e Proceduri interne

@ [ntegrdri prin APl sau Web-Service

e Custornizare / dezvoltare individuala proiect conform necesitatilor
e Aplicatii Mobile {i0S & Android)

Cu ocazia acestui proiect se va implementa , folosind infrastructura centrului de date regional sud-
muntenia, o aplicatie de analizd video pentru zonele de depozitare a deseurilor menajere si raportare a

D



-
M

REGIO
UD-MUNTENIA
021-2027

Cofinantat de
Uniunea Europeana

ncaledrii regulamentelor de utilizare a pubelelor si a acestor spatii de citre cetiteni. Modulul de raportare
se va integra in platforma

3.2 Functionalitati detaliate ale modulului de urbanism

Modulul de urbanism oferd un set complet de functionalitdti pentru digitalizarea proceselor specifice,
incepéand cu gestionarea certificatelor de urbanism. Sistemul permite depunerea online a cererilor cu toate
documentele anexe, validarea automatd a completitudinii dosarului, distribuirea automatd citre
responsabilii de zona st urmarirea termenelor legale. Generarea certificatului se realizeaz3 automat pe
baza datelor din PUG/PUZ, cu posibilitatea de editare si completare de citre functionar inainte de
aprohare finala.

Componenta GIS integrata oferd acces la toate straturile de informatii urbanistice intr-o interfatd intuitivs
de tip hartd interactivd. Functionarii pot suprapune diferite straturi pentru analiza complet3 a unef zone,
pot méasura distante si suprafete, pot genera automat planuri de incadrare in zon3 si pot extrage parametrii
urbanistici aplicabili pentru orice parceld. Publicul poate accesa o versiune simplificatd a hartii pentru a
verifica zonificarea si restrictiile aplicabile proprietitilor de interes.

3.3 Functionalitati detaliate ale platformei de interactiune cu cetiteni

Sistemu! de rezervari online reprezintd nucleul platformei de interactiune, oferind o interfatd intuitiva
bazatd pe calendar pentru vizualizarea si rezervarea sloturilor disponibile. Pentru terenul sintetic, cetitenii
pot rezerva gratuit intervale de cdte o ord, cu posibilitatea de rezervari recurente pentru echipe stabile.
Sisternul implementeaza reguli inteligente pentru prevenirea monopalizérii resurselor, limitand numarul
de rezervari per utilizator si asigurand acces echitabil pentru toti cettenii. Validarea rezervirii se face prin
cod QR generat automat, care trebuie scanat la terminalul outdoor instalat la intrarea pe teren.

Modulul de gestionare a evenimentelor la cdminul cultural oferd functionalititi extinse pentru diferite
tipuri de utilizare - de la intalniri comunitare gratuite pand la tnchirieri pentru evenimente private. Sistemul
calculeaza automat tarifele in functie de tipul evenimentului, durata si facilititile solicitate, genereazi
contractul de inchiriere si initiazd procesul de plata prin ghiseul.ro. Dup3 confirmarea plitii, organizatorul
primeste toate documentele necesare si instructiunile de acces, iar sistemul notifici automat personalul
responsabil pentru pregatirea spatiului.

Componenta de colectare a consimt8mantului si comunicare cu cetatenii este integrat elegant Tn fluxul
de rezervare, oferind utilizatorilor optiunea de a-si exprima disponibilitatea pentru participarea la initiative
civice viitoare. Sistemul prezintd clar scopul colectdrii datelor, tipurile de comuniciri care vor fi trimise si
perioada de pastrare a datelor. Implementarea mecanismului de "uitare automatd* asigura c3 dupd 6 luni
de inactivitate, datele de contact sunt sterse automat, pastrind doar statistici anonimizate despre

utilizarea facilitdtilon

NG
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Platforma de consultare public digitald implementeazd o abordare graduali si adaptat3 specificului rural.
Tn prima faz3, sistemul permite consultiri simple pe teme cu consens farg - "Sunteti de acord cu inlocuirea
mobilierului ia graddinita nr. 2?" - pentru a construi increderea si obisnuinta cu instrumentele digitale. Votul
nu necesitd autentificare complexa, permitand exprimarea liber3 a opiniei, cu focusul pe participare mai
degrabd decdt pe rigurozitate statisticd. Dashboard-ul administrativ oferd vizualizare in timp real a
participdrii si distributiei rdspunsurilor, permitéind primarului s inteleagi rapid pulsul comunititii.

3.4 Implementare si configurare

Implementarea modulului de urbanism SaaS urmeazd o metodologie structurati care minimizeaz3
riscurile i asigurd succesul proiectului. Prima fazé constd in analiza detaliatd a proceselor existente si
configurarea sistemului conform specificului local. Aceasta include definirea tipurilor de documente
gestionate, configurarea sabloanelor pentru certificate si autorizatii, stabilirea fluxurilor de aprobare si
setarea parametrilor specifici din PUG.

Migrarea datelor existente reprezintd o componentd criticy a implementirii. Toate certificatele de
urbanism si autarizatiile de construire emise Tn format electronic vor fi importate in noul sistem p3strand
toate metadatele relevante.

Integrarea cu platforma Regista se realizeaza prin configurarea conexiunilor API si maparea cadmpurilor de
date ntre sisteme. Se vor configura fluxurile automate de date pentru sincronizarea utilizatorilor,
transferul documentelor intre registraturd si modulul de urbanism, si actualizarea automats a taxelor in
modulut financiar-contabil. Toate integrérile vor fi testate extensiv pentru a asigura functionarea corects
in scenarii variate de utilizare.

Instruirea utilizatorilor se va desfdsura in mai multe sesiuni adaptate diferitelor categorii: training intensiv
pentru administratorii de sistern, instruire detaliatd pentru functionarii din compartimentul de urbanism,
si sesiuni de prezentare pentru conducerea institutiei. Materialele de instruire vor include manuale
detaliate, tutoriale video si ghiduri rapide pentru operatiunile frecvente.

3.5 Componenta GIS si gestionarea datelor spatiale

Componenta GiS a modulului reprezintd un element diferentiator major, oferind capabilititi avansate de
analiza spatiald special adaptate pentru necesitétile urbanismului. Sistemul utilizeaz tehnologii moderne
de vizualizare cartograficd cu suport pentru date vectoriale si raster, permiténd afisarea fluid3 a planurilor
detaliate chiar si pe conexiuni internet modeste. Optimizarea pentru performanti include tehnici de tile
caching si level of detail pentru afisarea eficientd [a diferite niveluri de zoom.

Gestionarea straturilor de informatii permite organizarea logicd a datelor spatiale in categorii precum:
fimite administrative, zonificare functionald PUG, reglementiri PUZ/PUD, retele de utilitati, zone de
protectie §i servituti, cadastru si proprietati. Fiecare strat poate fi activat/dezactivat independent, cu
posibilitatea de ajustare a transparentei pentru vizualizarea simultand a mai multor straturi, Sistermnul
mentine istoricul modificarilor pentru fiecare strat, permitdnd vizualizarea evolutiei in timp a
reglementérilor urbanistice.
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Instrumentele de analizd spatiald includ functionalitdti avansate precum: generarea automati a
vecindtatilor pentru o parceld, calculul distantelor fatd de obiective de interes public, analiza de vizibilitate
pentru evaluarea impactului vizual al constructiilor propuse, si generarea profilelor de teren pentru analiza
pantelor. Toate analizele pot fi salvate si reutilizate, iar rezultatele pot fi exportate in formate standard
pentru includerez in documentatii tehnice.

3.6 Securitate si protectia datelor

Securitatea modulului de urbanism Saa$S este asiguratd prin implementarea unui model de securitate
multi-strat care protejeazd atét datele in tranzit cét si cele stocate. Toate comunicatiile intre utilizatori si
platformd sunt criptate folosind protocoale TLS 1.3, iar certificatele SSL sunt gestionate automat de
furnizor pentru a asigura validitatea continud. Autentificarea utilizatorilor se realizeaz# prin integrarea cu
sistemul de identity management al platformei Regista, cu suport pentru autentificare multi-factor pentru
conturile privilegiate.

Protectia datelor la nivel de aplicatie include validarea strictd a tuturor input-urilor pentru prevenirea
atacurilor de tip injection, implementarea de rate limiting pentru prevenirea abuzurilor, si logging detaliat
al tuturor actiunilor pentru audit si investigatii de securitate. Sistemul implementeazi principiul least
privilege, cu roluri granulare care permit accesul doar la functionalititile strict necesare pentru fiecare
categorie de utilizatori.

Conformitatea GDPR este asiguratd prin functionalitdti dedicate pentru gestionarea consimtimantului,
permiterea accesului persoanelor vizate la propriile date, si implementarea dreptului la stergere conform
termenelor legale. Sistemul mentine registre detaliate ale procesdrilor de date personale si permite
generarea rapoartelor necesare pentru demonstrarea conformitétii. Anonimizarea datelor pentru scopuri
statistice se realizeazd automat, pdstrdnd valoarea analiticd elimindnd in acelasi timp posibilitatea
identificarii persoanelor.

3.7 insule de instruire digitald comunitar3

Reteaua de 16 PIDT creeazd primul sistem teritorial integrat de alfabetizare digitald din mediul rural
roménesc, transformand spatiul public in classroom digital permanent si asigurind ci fiecare cetdtean,
indiferent de varstd sau locatie, poate accesa si stipéni serviciile digitale ale UAT Floresti-Stoenesti in ritmul
sdu propriu, la maximum 500 metri de locuint.

Locatiile de interes public propuse

JNttps://www.google.com/maps/@44.5117999,25.6939995,3a,75y,317.76h,86.01t/data=13m711e1!3m5
1sfTMcROzbImSBuZgH3a5_mg!2e0!6shttps:%2F%2Fstreetviewpixels-
pa.googleapis.com%2Fv1%2Fthumbnail%3Fcb_client%3Dmaps_sv.tactile%26w%30900%26h%3D600%2
6pitch3D3.989999999999995%26panoid%3DfTMcROzbIm9BuZq H3a5_mg%26yaw%3D317.7617i16384l
8i8192entry=ttu&g_ep=EgoyMDI1MDYxNydwlKXMDSoASAFQAW%3D%3D
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Tabel cu Locatiile Punctelor de invitare Digitald Teritorial3 (PIDT)

Nr. PIDT Latitudine Longitudine Zona Propusa
PIDT-01 - Zona Centrald Floresti
PIDT-02  44.508276445718565 25.69423183192579 Zona Central3d Floresti
PIDT-03  44.508276445718565 25.69423183192579 Zona Centraild Floresti
PIDT-04  44.50689529127818 25.650016414974743 Zona Central3 Floresti
PiDT-05  44.490133181468906 25.70728762785076 Satul Stoenesti
PIDT-06  44.49066946718184 25.71329997182768 Satul Stoenest
PIDT-07  44.48650267942713 25.711362426946312 Satul Stoenesti
PIDT-08  44.48330873040467 25.708648097051626 Satul Stoenesti
PIDT-0S8 44.47376598853506 25.72539807084944 Satul Palanca

PIDT-10  44.488218758177126 25.71073226573712 Zona de Conectare
PIDT-11  44.488218758177126 25.71073226573712 Zona de Conectare
PIDT-12  44.47180342712245 25.725655266531913 Satul Palanca

PIDT-13  44.48845347380134 25.7072565587221914 Zona de Conectare
PIDT-14  44.51245346877303 25.694432358311268 Zona Nord Florest
PIDT-15  44.51245346877303 25.694432358311268 Zona Nord Floresti
PIDT-16  44.51234975624805 25.688823873429705 Zona Nord Floresti

3.7.1 Contributiz Insulelor de Instruire digitald Comunitard pentru atingerea Obiectivele

Specifice:

Pentru OS1 {(Modulul de Urbanism Digital):

Avantaje concrete pentru cetdteni:

Instruire hands-on: Tnveti s& depui cereri de urbanism urmérind ghidul pe display si exersind
imediat pe telefon

Eliminarea fricii de tehnologie: Poti incerca de cate ori vrei, fird judecati sau presiunea timpului

Acces in apropierea casei: Nu mai mergi [a primdrie pentru a intreba "cum se foloseste sistemul”
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Tnvatare vizuala: Tutorial-uri video simple de 2-3 minute, nu texte complicate

Pentru OS2 {Platforma de Rezerviri):
Avantaje concrete pentru cetateni:

Practicd reald: Poti face prima rezervare la terenul sintetic chiar din PIDT, cu WiFi gratuit
Tntelegerea conceptului: Vezi live calendar-ul disponibilititilor si inveti s3 navighezi prin sistem
Tncredere sporité: Dupé ce faci prima rezervare cu succes in PIDT, o vei face singur acasa
Suport imediat: Dacd nu reusesti, suni la helpdesk direct din PIDT

Pentru 0S3 (Mobilizarea Civic):
Avantaje concrete pentru cetateni:

Intelegerea consimtdmantului: Ghiduri clare despre ce inseamna s&-ti dai acordul pentru notificiri
civice

Demonstratii practice: Vezi exact cum aratd o notificare si cum poti participa ta initiative
Tneurajare participare: Ambiente publice care normalizeaz3 implicarea civici

Transparentd procesului: Tntelegi clar ce date dai si cum vor fi folasite

Pentru OS54 (Consultari Publice}:
Avantaje concrete pentru cetiteni:

Anonimitate demonstratd: Tnveti Tn practics c3 votul tiu e chiar anonim
Exersare fara consecinte: Poti incerca procesul de vot pe consultiri demo
Educatie civicd vizuala: Intelegi importanta opiniei tale prin exemple concrete
incredere n sistem: Vezi ¢ tehnologia e simpl3 si sigurs

Pentru OS5 {Competente Digitale):
Avantaje concrete peniru cetateni:

Instruire permanentd: Acces 24/7 la invétare, nu doar in orele de program
Ritm propriu: Poti petrece 5 minute sau 2 ore, dupd cum simti

Mediu confortabil: nveti Tn aer liber, pe bincuts, nu la biroul functionarului
Progresie graduald: De |a primui click 1a utilizator independent

3.7.2 Bancainteligent3 de 8 locuri cu display interactiv si WiFi

ot
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Banca inteligenta 8 locuri

Parametrii tehnici

Dimensiuni (Lx txh):
Materiale utilizate:

Numar de loguri:
Panouri salare:
Baterii:

Med comunicare:
Senzorl:

Greutate:

Display digitak
lluminat:

Sloturi de incarcare:

2200x2200x22080mm

Aluminiu sinterizat, sticla securizata lipita, scaun din lemn de
frasin

8

panouri sclare policrisialine de 480W

12V 224 Ah

Router 4G LTE, WiFi Dual Band 802.11ac

temperatura exterioara siinterioara, umiditatea, indicele uv,
peluarea aerului, presiunes asrului

presiune atmosferica, GPS si senzor de miscare, tensiunea
bateriel sia panoului solar, curentul de incarcare a panoului
solar, consumul tetat, masurarea tensiunii si curentului
perifericelor, numarulde incarcari USE si Ql, numarut de
utilizatori conectati la wifi, datele incarcate si descarcate
420 Kg

2x2.47 TFT100 NIT

2x1500mm Led RGBS

2% incasrcator QI, 2 xincarcator USB
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3.7.3  Pubela inteligentd pentru colectare deseurt selectiv

Specificatii Tehnice
Dimensiuni {Lx xh):
Greutate:

Panou sotar:
Baterii:

Pubela inteligenta
pentru colectarea
deseuri selectiva

575 x 605 x 1395 mm

145

Panou solar palicristalin 30 W
Acumulater 12 V-20 Ah

o0

1

9
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Pubeta mtetigenta trebuie instalata pe o suprafata orizontal-dregpta, solida sifixata in cele patru gauri din coltuti, procedura ce se
realizeaza din intericrut echipamentuiul (vezi schita 1.1) si se recomanda montars pe un SUport fix (vezi desenul 1.2). Interiorul poate fi
aceesat prin deschiderea usiifolosind cheia incluss,
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llustratii a 3 pubete amplasate ataturate
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Sistem Electronic de management al Pubelelor
Inteligente

Platforma electronica “Smart City Manager” este un sistemn de management si manitorizare complex,
care inregistreaza permanent starea unitatitor inrolate in sistem, preluand datele receptionate de la
toate unitatile Mr.Fillamplasate in teren si transmiterea acestor informatii persoanelor desemnate, prin
intermediul comunicarii GSM,

Cufiecare ocazie cand golirea este necasara, Smart City Manager transmite un mesaj text sau un e-mail
pe calculater / laptop / tableta sau smartphone. Fiecare membru al personatului poate avea un cont
personal de logare, permitand astfel alegerea setarilor preferate.

Sistemul inteligent mareste de asemenea masuriie de securitate, decarece puteti bloca usz de inserare
& pubelei inteligente de la distanta, in momente sensibile, cum ar fi manifestatii /Anul Nou, ete.

Pe platforma electronica exista o harta clara si exacta pe care puteti vizualiza si mari locatia unitatilor pe
strazisi dintr-o singura privire sa aveti o vedere de ansambiu privind gradul de umplere al fiecarei unitati,
dar si starea tehnica exacta a fiecarei unitati.

Ininterfata platformei electronice regsiti urmatoarete butoane ¢e va ofara diverse functii:

» Containere

@ Serviciu

e Setari

s Relatii

e Utilizatori
e Districte
o  Rapoarie
+ Manual
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3.74  Sistem inteligent de iluminat public

Sistemul inteligent de iluminat solar se adapteaza nevoilor Wilizatorilor, oferind cea mai buna solutie
tehnico-economicd pentru a asigura iluminarea pe tot parcursul anului, indiferent de conditiile
meteorologice sau de sezon.

& o

Design antivandalism Cost energetic: 0
%ﬁy e
0 emisii In atmosfera Optiune de conectare ta retea
Tablou electric inteligent Sistem de telegestiune
Platformé oniine pentru gestionares si monitorizarea parcului de lampi
solare
e Algoritm de control al luminozitdtii pentru s Sistem de avertizare/alarma pentru
o autonomie mai mare a bateriei anomalii de functionare
* Optimizarea resurselor energetice pentru e Diferite niveluri de acces
a maximiza durabilitatea sistemului
¢ Sistem de masurare atensiuniisia » Exportarea datelor catre Excel
temperaturii
e Controlut tuturor parametritor sistermului e« Diagnosticare la distanta
de iluminat
o ) _ @ Schimbare automatd varé/iarng
I e Gazduireainformatiilor pe un server privat
P S s Algoritm de prognozd meteo pentru o
§ autonomie mai mare
N

]
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Lampi LED
Tip LED
Putere 15-80 W
Volta 12-24 'V
Eficenta LED >150 timv/'W
CCT 1800-2200-2700-3000-4000 K
Panou Fotoveltaic
Tip Manocristalin/policristatin
Putere 10G-188 Wp
Durata de viata Peste 2bani
Baterie
Tip Litiu {LiFePQ.}
Capacitate 615-1920 Wh
] Nivelul maxim de utilizare a energiei stocate
: (boD) B0 %
; Stalp
: indlsime 4-9 metri
: Materiat Otel galvanizat prin imersie {a cald
3 Rezistenté la coroziune >15 ani
Vopsea de poliester Optional
Protectie antigraffiti Optional

Fiecare Obiectiv va avea in dotare 3 pubele inteligente pentru diseminarea deseurilor

o,

In 3 locatii din lista stalpii inteligenti vor fi echipati cu difuzoare outdoor care vor transmite programat
continut de interes public precum si muzicd ambientald. Platforma de continut, programul transmisiei var
fi configurate centralizat din aplicatie de citre beneficiar

Difuzorul se integreazd cu stélpul inteligent pentru iluminat in doud momente ale zilei. Printr-un router 4G
se stabileste o conexiune sigura criptatd cu aplicatia care sa va instala pe un terminal in cadrul UAT Floresti
Stoenesti. Aplicatia centrald permite descircarea continutului audio in zona locala de stocare a difuzorului.
Periodic difuzorul face un update din aplicatia centrald cu privire la ordinea continutului media care va
trebui sa fie redat si in care moment al transmisiei. Pot fi inregistrate ghiduri audio, audiobook-uri, melodii

2H
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ambientale, mesaje de avertizare, mesaje pubfice pentru campanii initiate de UAT Floresti Stoenesti in
avantajele cetatenilor

Pentru persoanele cu dizabilitdti de vedere va fi inregistrat continut adecvat prin care vor fi anuntate, fata
de focatia de instalare a difuzorului, pe care parte in ce directie sunt obiective publice si programul acestora
de functionare, ce servicii pot fi desfasurate si nu n ultimu! rand, cit de importante sunt aceste persoane
cu dizabilitati, ca sursd de inspiratie pentru comunitatea locals.

Stalpii de iluminat echipati cu difuzoare pentru anunturi publice vor fi integrate cu bincile inteligente
pentru a consclida cu adevarat insule de instruire digitald

Tn fiecare din locatiile propuse se vor instala camere smart autonome pentru a ajuta la intretinerea unui
mediu de salubritate sdndtos pentru cetiteni

camerele inteligente sunt echipate cu panouri proprii solare, cu SIM pentru comunicare cu aplicatia de
video analiza cu Al, sun spatiu de stocare locald criptat pe microSD. Camerele vor inregistra situatiile in
care unii cetateni aruncé pe jos si nu fn pubele deseuri. Imaginile vor fi transmise |a dispecerat procesate
de aplicatie Al si supuse dispecerului pentru analiza si actiuni de prevenire a situatiilor care afecteazd
mediul s nivelul de salubritate dorit de cet3teni.

Camerele vor fi instalate astfel dncdt da protejeze identitatea cetitenilor, se vor procesa doar situatiile
descrise, nu se va face o prelucrare intensivd, scopul utilizirii va fi acela de protectie a bunurilor, a
persoanelor, a mediului din domeniul public fimitat strict la zonele publice de interes.
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3.8 Prelucrarea semnalelor video

Sistemul propus reprezintd masura cea mai putin invaziva dintre cele eficiente disponibile, asigurand
echilibrul optim intre interesul public privind salubritatea si protectia datelor cu caracter personal.

Aplicatia de videoanaliza identificd obiectele aruncate |angi pubele, ca in exemplu urmétor. Sistemul
actual de monitorizare este utilizat legal dar nu permite aceste analize. Noul sistem va fi configurat

pentru cazurile specifice si nu vor fi permise de AC aite analize in afara celor legate specificate mai sus.
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Supraincdrcarea pubelelor identificare eveniment

Aceste evenimente detectate automat, sunt prezentate ca pop-up doar in momentul aparitiei pentru a
putea oferi mai mult confinut Dispecerului care a sesizat contraventia. Acesta decide dup3 propria
observatie dacd suntem n cazul unei contraventii, daci aceasta este una agravants, dac3 este cazul s34
anunte dispecerul IP] pentru cazurile de contraventie insotitd de infractiuni. Sistemul doar prezintd sub
forma de pop-up un caz dispecerului iar acesta va indeplini exact aceleasi atributii dar intr-un mod mai
eficient si respectdnd cadrul legal ca si pani acum,

Sistemut este prajectat conform principiului 'privacy by design' {Art. 25 GDPR). Toate datele colectate
sunt anonimizate la sursa, prin utilizarea de algoritmi specializati care detecteazi doar siluete si misciri, .
Sistemul implementeaza blur automat pentru orice zone din imagine care ar putea contine numere de
inmatriculare sau alte date de identificare personald. Datele rezultate Tn urma procesérii nu permit re-
identificarea persoanelor sau vehiculelor implicate.

Sistemul nu stocheaza imagini brute sau inregistréri video, ci doar metadate anonimizate referitoare Ja
evenimente (timestamp, tip de comportament detectat, actiune rezultatd). Aceste date sunt stocate
pentru o perioada limitatd de [30 zile], strict necesard pentru analiza eficientei sisternului si generarea de
rapoarte statistice anonimizate.

Justificarea de interes public

Temeiul legal:

Art. 6{1)(e) GDPR - prelucrare necesara pentru indeplinirea unei sarcini care serveste unui interes public
Art. 9(2)(g) GDPR - prelucrare necesara din motive de interes public important - se aplic exclusiv pentru
cazurile de colaborare cu IPJ Giurgiu prevdzute in protocol, unde interesul public important si garantiile
adecvate sunt asigurate prin legislatia nationala.

Legea nr. 101/2006 a serviciufui de salubrizare a localitdtilor, republicat’

Documentatie necesara si care va fi disponibild la momentul instalarii camerelor:
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Hotardre a Consiliului Local care s3 stabiieasca:

Scopui specific de interes public (educatie ecologicd, monitorizare salubritate)

Necesitatea si proportionalitatea masurilor

Durata implementarii si evaluarea periodic a eficientei

Evaluare de Impact privind Protectia Datelor (DPIA) conform Art. 35 GDPR

Protocolul de colaborare in vigoare dintre politia locala si Inspectoratul Judetean de Politie avand in
vedere atributiile celor doud institutii prin legea 155 / 2010 si Legea 218 /2002 care previd in limitele
permise de lege organizarea si punerea in aplicare a unui sistem de informare reciproc cu probleme
specifice domeniului ordinii publice

Procesare Video Avansata

Analizd video Tn timp real folosind Al

Detectie st analizd comportamentald anonimizatd

Detectie automatd a tiparelor de trafic si mobilitate

Metadata video anonimizatd pentru analiza fluxurilor de trafic
Tracking statistic al deplasdrilor fird identificare personald

Analiza Video se va face punctual, specific, limitat, extusiv in limitele legale si in conformitate cu
protocolul de colaborare dintre Inspectoratul Judetean de Politie Politia Locald si U.AT cu respectarea
Legea nr. 190/2018 (Roménia) ~ privind masuri de punere in aplicare a GDPR Art. 9 si 10, Art. 4{14), Art.
22, dupd DPIA care se va efectua inainte de implementare si va demonstra evaluarea riscurilor asupra
vietii private, masurile de diminuare a riscurilor si dupd consultarea ANSPDCP care va acoperi distinct
prelucrarea automata si scorul de comportament Al, Legea 135/2010 (Codul de procedurd penali) si
Legea 218/2002 {privind Politia Romana)

pentru institutiile de aplicare a legii Politie SRI cu aprobare |egald

Sistemul permite nivele de acces unde de exemplu detaliile de identificare privatd sunt blurate (fats,
numar de Tnmatriculare) pentru dispecer, autentificarea pentru nivele se realizeaza multifactor si prin
design de previne accesul neautorizat doar super adminul care acces tehnic la datele prelucrate si doar
in temei legal, accesul neautorizat fiind infractiune.

Accesul super admin-ului la date neprelucrate este strict documentat, cu justificare legald pentru fiecare
acces, si face obiectul unui audit separat.

3.8.1 EVALUARE PRELIMINARA A IMPACTULUI ASUPRA PROTECT:EI DATELOR {DPIA)

Prezenta evaluare are caracter preliminar, fiind realizatd in faza de proiectare a sistemului, pe baza
specificatiilor tehnice disponibile la momentul elaborérii. Evaluarea va fi revizuiti si finalizata dupi
implementarea efectiva a sistemului, cand toate aspectele tehnice si operationale vor fi definitivate,

Aceasta abordare demonstreaza aplicarea principiului "privacy by design" (confidentialitate din stadiul
de proiectare)

Sistern integrat de monitorizare incdlcari norme salubritate si siguranta cetdtenilor - Priméria Floresti-
Stoenesti Girurgiu
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1. DESCRIEREA SISTEMATICA A OPERATIUNILOR DE PRELUCRARE PRECONIZATE

1.1. Scopurile prelucrarii
Prezentul sistem integrat urmdreste urmatoarele scopuri legitime:

e Monitorizarea si imbundtdtirea gestiondrii deseurilor in spatiile publice

° Combaterea aruncarii necontrolate a deseurilor pe domeniul public

° Cresterea sigurantei publice prin identificarea vehiculelor implicate in contraventii sau infractiuni
° Oferirea de servicii de conectivitate WiFi pentru cetiteni si vizitatori

Datele prelucrate si fluxurile de date
Sistern de monitorizare a deseurilor:

° Imagini video din spatiile publice unde sunt amplasate pubele inteligente
e Detectia comportamentald {aruncarea corectd/incorecti a deseurilor)
e Nu se stocheazd imagini cu persoanele, ci doar metadate privind evenimentele detectate

Sistem de supraveghere trafic cu functionalitate LPR:

° Imagini video din zonele de acces Tn/din localitate

° Numere de fnmatriculare pentru vehiculele care pdrisesc localitatea, activat doar in cazul
semnalarii unei contraventiifinfractiuni

° Date privind data, ora si locatia captérii imaginilor

° Date privind traseul probabil {punctul de iesire din localitate)

Sistem WiFi public:

J Adrese MAC ale dispozitivelor conectate

° Activitatea de conectare {timestamp)

o Volumul de date transferat

° Datele sunt stocate doar pe durata sesiunii active

Durata prelucrarii si termenele de stocare

e Metadate evenimente (pubele): 30 de zile

° tmagini video pentru contraventii identificate: 90 de zile

° Date LPR: 30 de zile

° Date WiFj: doar pe durata sesiunii active {stergere automaté la deconectare)

EVALUAREA NECESITATH SI PROPORTIONALITATH OPERATIUNILOR
Temeiul! legal pentru prelucrare

° Art. 6(1){e) GDPR - Indeplinirea unei sarcini in interes public
o Legea nr. 155/2010 a politiei locale
e Legea nr. 101/2006 privind serviciul de salubrizare a localitatilor
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° OUG nr. 57/2019 privind Codul Administrativ
e Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
Protocolul de colaborare al Politief Locale si U.AT Floresti Stoenesti cu Inspectoratul Judetean de Politie

Principiul minimizarii datelor
Sistemul implementeaza;

Detectie comportamentald anonimizatd pentru monitorizarea deseurilor, fard identificarea persoanelor
Activare selectivd a LPR doar Tn cazuri specifice de contraventii sau infractiuni semnalate

Stergere automatd a datelor WiFi la Incheierea sesiunii

Pseudonimizare - separarea datelor de identificare de baza de date principald

Acces restrictionat pe bazd de roluri pentru datele colectate

Masuri pentru respectarea drepturilor persoanelor vizate

Amplasarea de panouri informative in zonele monitorizate

Politicd de confidentialitate accesibild pe site-ul primé&riei si in aplicatia WiFi
Procedurd documentatd pentru exercitarea drepturilor (acces, rectificare, stergere)
Canal dedicat pentru solicitdri privind protectia datelor

Formular standardizat pentru exercitarea drepturilor

Riscuri pentru drepturile si libertdtile persoanelor vizate

Nr. Riscidentificat Probabilitate  Impact Nivel de risc

1 Supravegherea excesivd a cetitenilor in spatiile publice Medie Ridicat Ridicat

2 Utilizarea datelor LPR in alte scopuri decat cele declarate Scdzutd Ridicat Mediu
3 Acces neautorizat |a datele colectate  Scizutd Ridicat Mediu

4 Perioada de pastrare excesivé a datelor video  Medie Mediu Mediu

5 Profilarea utilizatorilor serviciului WiFi  Scizutd Mediu Scazut

Impactul potential asupra persoanelor vizate

Sentimentul de supraveghere constanti in spatiile publice

Potentiala utilizare a datelor pentru urméarirea deplasérilor persoanelor
Riscul de discriminare bazatd pe comportamentele ohservate
Potentiala expunere a datelor personale in caz de bresd de securitate

MASURI PRECONIZATE PENTRU ABORDAREA RISCURILOR
Masuri tehnice
Masurd Risc adresat Efect scontat

Implementarea detectédrii comportamentale anonimizate 1 Reducerea semnificativi a
captarii datelor personale

Criptarea end-to-end a tuturor datelor 3 Protectia datelor iImpotriva accesului neautorizat
Activarea LPR doar in cazul incidentelor semnalate 1,2 Limitarea colectdrii datelor LPR
Stergerea automati a datelor WiFi la deconectare 4,5 Eliminarea riscului de stocare excesiva

A
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Jurnalizarea completa a accesarilor datelor LPR 2, 3 Prevenirea utilizarii neautorizate
Separarea logicd a sistemelor {deseuri, LPR, WiFi) 3 Compartimentarea pentru limitarea
impactului breselor

Masuri organizatorice
Masurd Risc adresat  Efect scontat
Politicd de acces bazatd pe roluri si nevoia de a cunoaste2, 3 Limitarea accesului la date
Procedurd documentatd pentru accesul la date LPR 2 Prevenirea utilizarii abuzive
Protocol de cooperare cu Politia Nationald 2 Clarificarea modalitatilor legitime de partajare
Instruirea personalului privind protectia datelor 2, 3 Cresterea constientizarii riscurilor
Audit periodic al accesarilor sisternului 2, 3 Detectarea potentialelor abuzuri
Evaluare periodica a necesitatii pastrarii datelor 4 Prevenirea stocdrii excesive

Mdsuri juridice si procedurale
Masurd Risc adresat  Efect scontat

Politica de retentie a datelor cu termene clare 4 Conformitate cu principiul limitdrii stocarii
Procedurd de informare a persoanelor vizate 1 Transparentd crescutd

Canal dedicat pentru exercitarea drepturilor 1,5 Facilitarea exercitarii drepturilor
Revizuirea anuald a DPIA Toate Adaptarea la schimbarile de context

Protocol formal cu Politia Nationald 2 Clarificarea responsabilitdtilor

MASURI SPECIFICE PENTRU MONITORIZAREA TRAFICULUI SILPR
lustificarea necesitatii functionalitatii LPR
Functionalitatea LPR este necesard pentru:

ldentificarea vehiculelor implicate in aruncarea necontrolata a deseurilor
Asistarea autoritatilor Tn cazul incidentelor de sigurantd publicd
Monitorizarea traseelor de iesire din localitate in caz de infractiuni si contraventii agravante

Limitdri implementate pentru functionalitatea LPR

Activare doar in baza unui incident raportat

Acces restrictionat prin autentificare cu doi factori

nregistrarea oricirui acces la datele LPR (Jog-uri nemodificabile}
Aprobare pe doud niveluri pentru utilizarea datelor LPR

Utilizarea exclusivd conform unui protocol scris cu autorititile competente

MASURI SPECIFICE PENTRU SISTEMUL WIFI PUBLIC
Justificarea necesitatii colectarii datelor

Asigurarea functionarii serviciului de Wiki public
Gestionarea latimii de banda si a conexiunilor

Prevenirea utilizérii abuzive a serviciului

Limitdri implementate pentru WiFi
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Stergere automata a datelor la incheierea sesiunii
Fard inregistrare obligatorie cu date personale
Fara monitorizare a continutulul traficului

Politicd de utilizare acceptabila clard si vizibild
Autentificare simplificat prin portal captiv

CONSULTAREA PARTILOR INTERESATE
S-a realizat consultarea urmatoarelor pirti interesate:

Reprezentanti ai Primariei
Consiliul Local

Politia Localad

Specialisti in protectia datelor
Reprezentanti at cornunitdtii locale

CONCLUZIE St MASURI RECOMANDATE

Evaluarea impactului asupra protectiei datelor indicd faptul ¢3, prin implementarea masurilor propuse,
riscurile identificate pot i gestionate adecvat. Sistemul integrat respect3 principiile generale ale GDPR, in
special prin:

Implementarea principiului privacy by design si by default
Limitarea strictd a scopurilor prelucrarii

Minimizarea datelor colectate

Implementarea de masuri tehnice $i organizatorice robuste

Recomandari suplimentare:

Desemnarea unui responsabil cu protectia datelor cu atributii clare
Dezvoltarea unei proceduri de raspuns |a incidente de securitate

Efectuarea de audituri periodice privind accesul la date

Organizarea de instruiri periodice pentru personalul implicat

Revizuirea DPIA la fiecare 12 luni sau la modificéri semnificative ale sistemului

Prin implementarea completd a méasurilor descrise in prezentuf DPIA prefiminar , prelucrarea datelor cu
caracter personal n cadrul proiectului se va desfisura cu respectarea drepturilor si libertatilor
fundamentale ale persoanelor vizate.

Document elaborat Tn conformitate cu articolul 35 din Regulamentul General privind Protectia Datelor
{GDPR) si cu ghidurile si recomandarile Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal.

CONFORMITATEA CU DIRECTIVA NIS2

Incadrarea in domeniul de aplicare NI$2

Conform Directivei (UE) 2022/2555 (NIS2), infrastructura de management urban pentru serviciile
esentiale locale intrd In categoria entitdtilor importante, cu abligatii specifice privind securitatea retelelor
si a sistemelor informatice.
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Masuri implementate pentru conformitate cu NIS2

Masuri organizatorice

Guvernanta si responsabilitate:

Desemnarea unui responsabil pentru securitatea retelelor si sistemelor informatice
Stabilirea unei politici de securitate ciberneticd aprobati la nivelul conducerii
Implernentarea unui cadru de management al riscurilor de securitate cibernetici

Gestionarea furnizorilor:

Evaluarea furnizorilor de servicii cloud din perspectiva securit3tii

Includerea in contracte a clauzelor specifice privind securitatea si confidentialitatea
Verificarea certificarilor de securitate ale furnizorilor {ISO 27001, SOC 2, etc.)
Proceduri operationale:

Procedura documentatd pentru managementul incidentelor de securitate

Plan de continuitate a activitdtii si recuperare in caz de dezastru

Proceduri de testare periodicd a securititii

Masuri tehnice
Securitatea conexiunilor:

Utilizarea exclusiva a conexiunilor criptate (TLS 1.3 sau superior)
implementarea autentificarii mutuale bazate pe certificate
Utilizarea VPN pentru conexiunile de administrare

Securizarea datelor:

Criptarea datelor in tranzit si in repaus
Pseudonimizarea datelor unde este posibil

Segregarea logicd a datelor pe categorii de sensibilitate

Control acces:

implementarea principiului privilegiului minim

Autentificare multi-factor pentru accesul la interfetele de administrare
Revizuirea periodicd a drepturilor de acces

Monitorizare si detectare:

Sistem de detectare a anomaliilor Tn traficul de date
Jurnalizare completd a operatiunilor de transfer de date
Monitorizare continud a conexiunilor active

MINIMIZAREA RISCURILOR PRIVIND TRANSFERUL DATELOR

Clasificarea datelor si evaluarea sensibilitatii

Metadatele transferate in cloud sunt clasificate ca date operationale cu nivel redus de sensibilitate,
deoarece:
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Nu contin date cu caracter personal {decét tangential si neprelucrate)
Nu includ informatii despre infrastructura critica
Nu permit identificarea directd a persoanelor fizice

Masuri specifice pentru minimizarea riscurilor

Agregarea si ancnimizarea datelor:

Datele statistice sunt agregate la surs

Eliminarea oricdror identificatori care ar putea permite reidentificarea
Transferul exclusiv al datefor necesare pentru functionare

Limitarea volumului de date:

Transferul doar al metadatelor strict necesare functiondrii sistemului
Excluderea datelor primare/brute de la transferul in cloud
Implementarea de filtre pentru prevenirea transferuiui de date sensibile

Contracte si acorduri:

Acarduri de prelucrare a datelor conform GDPR {chiar dacd nu se prelucreazi date personale)
Clauze contractuale privind localizarea datelor {preferabil in UE)

Obligatii clare pentru furnizori privind notificarea incidentelor

STRATEGIA DE AUDIT S| CONTROL
Mecanisme de audit

Audit trimestrial al conexiunilor API si al fluxurilor de date
Verificarea lunara a tipurilor de date transferate

Testare semestriald de penetrare a interfetelor de comunicare
Monitorizare continud a volumului si tipului de date transferate

Raportare si conformitate

Raportare internd lunard privind starea securittii sistemului
Evaluare anuald a conformitatii cu cerintele NIS2

Planificarea remedierilor pentru neconformititile identificate
Actualizarea procedurilor conform evolutiei legislative si tehnologice

PLANUL DE RASPUNS LA INCIDENTE
Detectarea si notificarea incidentelor

Sistem autcomat de alertare pentru anomalii in transferul de date

Canal dedicat pentru raportarea incidentelor de securitate

Procedurd clard de escaladare a incidentelor

Implementarea cu SOC (Security Operations Center) pentru monitorizare, un endpoint la furnizorul de
cloud

Procedura de remediere
izolarea sistemelor afectate
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Investigarea cauzei si a impactului
Aplicarea remedierilor si validarea eficacitatii
Documentarea lectiilor invatate

Notificarea autoritatilor

in conformitate cu articolul 20 din Directiva NIS2, incidentele semnificative vor fi notificate citre:
Centrud National de R3spuns la Incidente de Securitate Ciberneticd (CERT-RO)

Autoritatea competentd sectoriald

Alte organisme relevante, conform legislatiei nationale

CERINTE PENTRU FURNIZORI DE SERVICII CLOUD
Furnizorii de servicii cloud pentru managementul echipamentelor urbane inteligente trebuie s3
indeplineascd urmatoarele cerinte minime:

Certificari de securitate:

ISO/IEC 27001 (Managementul Securitatii Informatiei)
ISO/EC 27017 {Securitatea in Cloud)
1SO/IEC 27018 (Protectia datelor personale in Cloud)

Localizarea datelor:
Datele trebuie stocate exclusiv in centre de date localizate Tn Uniunea Europeani
Transferurile de date Tn afara UE sunt interzise fird aprobarea prealabila a beneficiarului

Transparenta si audit:

Furnizarea de rapoarte periodice privind securitatea serviciilor
Permiterea auditurilor de securitate de citre terti autorizati
Notificarea imediatd in caz de incidente de securitate

Continuitate si disponibilitate:

SLA minim de 99,9% disponibilitate

Planuri documentate de continuitate a afacerii
Proceduri de backup si recuperare in caz de dezastru

Aceste cerinte vor fi incluse in documentatia de achizitie si n contractele incheiate cu furnizorii.
REVIZUIREA S| TMBUNATATIREA CONTINUA

Sistemul de management al securitatii pentru transferul de metadate in cloud va fi supus unui proces de
imbundtatire continua prin:

Revizuirea semestriald a politicilor si procedurilor

Actualizarea masurilor tehnice conform evolutiei tehnologice

Evaluarea periodica a noilor riscuri si amenintari

Adaptarea la modificarile legislative, In special cele legate de NIS2

Responsabilul cu securitatea sistemelor informatice va coordona aceste activitti si va raporta periodic
catre conducerea institutiel stadiul conformitatii si eventualele probleme identificate.
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4 RESURSE NECESARE PENTRU IMPLEMENTAREA PROIECTULUH

4.1 Resurse umane necesare

Implementarea cu succes a modulului de urbanism SaaS necesitd o echipd de proiect redusd dar
specializata, beneficiind de expertiza furnizorului SaaS pentru majoritatea aspectelor tehnice. Echipa
interna de proiect va fi condusd de un coordonator de proiect din partea primériei, de preferint3 seful
compartimentului de urbanism sau un functionar cu experienta in domeniu, care va asigura interfata intre
furnizor si institutie pe parcursul implementarii.

Din partea compartimentului de urbanism vor fi desemnati doi functionari cheie care vor participa activ la
procesul de configurare si vor deveni super-utilizatori ai sistemului. Acestia vor fi responsabili pentru
validarea configurarilor, testarea functionalitatilor si instruirea ulterioara a colegilor. Experienta lor practici
in procesele de urbanism este esentiald pentru asigurarea ci sistemul rispunde nevoilor reale ale
departamentului.

Administratorul IT existent al primdriei, care gestioneazd deja platforma Regista, va fi implicat pentru
aspectele de integrare tehnicad 5i va deveni administrator si pentru modulul de urbanism. Acesta va
beneficia de instruire specializatd din partea furnizorului pentru a putea gestiona configurarile de bazi,
monitorizarea sistemului si troubleshooting-ul de primul nivel.

Din partea furnizorului Saa$, echipa de implementare va include un manager de proiect certificat, un
consultant functional specializat In urbanism, un specialist tehnic pentru integriri si migrare date, si un
trainer pentru instruirea utilizatorilor. Aceasta echipd va fi disponibil3 pe toat durata implementirii si va
asigura suport post-implementare conform termenilor contractuali.

4.2 Infrastructura tehnicd minimal3

Unul dintre avantajele majore ale solutiei SaaS este necesitatea minim3 de infrastructurd locald. Priméria
nu trebuie sa investeasc in servere dedicate, sisteme de stocare sau software de baz3, toate acestes fiind
furnizate si gestionate de furnizorul SaaS. Infrastructura locald necesari se limiteazi la asigurarea unei
conectivitdti internet stabile si a echipamentelor de acces pentru utilizatori.

Conexiunea internet a primariei trebuie upgrade-atd la minimum 100 Mbps simetrici pentru a asigura
performante optime ale modulului, in special pentru functionalitétile GIS care implica transferul de volume
mari de date cartografice. Se recomandad implementarea unei conexiuni de backup de la un furnizor diferit
pentru asigurarea continuitatii serviciului in caz de probleme tehnice.

Pentru statiile de lucru ale functionarilor din compartimentul de urbanism sunt necesare calculatoare cu
specificatii medii: procesoare Intel i5 sau echivalent, 8GB RAM si monitoare de minimum 24 inch Full HD
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pentru lucrul confortabil cu hdrti si planuri, Pentru activititile GIS intensive se recomand3 un workstation
mai performant cu 16GB RAM si placa graficd dedicat3.

Echipamentele periferice necesare includ un scanner A3 profesional pentru digitizarea planurilor de mari
dimensiuni, o imprimanta color A3 pentru printarea certificatelor si planurilor, si o tablet3 grafic3 pentru
adnotdri pe documente digitale. Aceste echipamente vor fi conectate In retea pentru a putea fi accesate
de toi utilizatorii modulului.

4.3 Licente si servicii Saas drept de utilizare neexclusiva

Modelui de licentiere pentru modulul de urbanism Saa$ se bazeazi pe un abonament lunar sau anual care
include accesul la toate functionalitdiile, actualizirile automate, suportul tehnic si infrastructura cloud.
Costul abonamentului este calculat in functie de numdarul de utilizatori interni (functionari) si poate include
un numar nelimitat de utilizatori externi (cetdteni) sau un model bazat pe numirul de tranzactii procesate.

Optional, pot fi contractate servicii suplimentare precum digitizarea extinsi a arhivei (pentru volume mari
de documente istorice), consultantd pentru optimizarea proceselor de urbanism, sau dezvoltdri custom
pentru cerinte specifice. Aceste servicii se contracteaza separat in functie de necesititile identificate pe
parcursul implementarii.

4.4 Echipamente si solutii

Nrcrt | Denumire UM Cantitate | Descriere
1 Modul software de urbanism | sub 1 Aplicatia de urbanism trebuie s3
integrat Tn sistemul actual de permitd  primdriilor  simplificarea
management al documentelor. praocesului de emitere a certificatelor de
Portal  e-guvernare, modul urbanism prin consultarea directd a
sesizari hartii cu toate informatiile disponibile.

Sistemul va lista automat in moduluf e-
Guvernare toate certificatele de
urbanism si autorizatille de construire
emise, oferind totodatd posibilitatea
utilizatoritor autentificati s3 vizualizeze
harta cu informatii publice.

Modulul de Cadastru si Urbanism
trebuie s& ofere urmatoarele beneficii
primariilor care au deja digitalizare (sub
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formd de cadastru general) sau celor
care achizitioneazd servicii preliminare
de digitalizare: simplificarea fluxului de
emitere de certificate de urbanism prin
consultarea hartii cu toate informatiile
disponibile, direct in Regista; listarea in
modulul e-Guvernare al platformei
Regista, a certificatelor de urbanism si a
autorizatiilor de construire emise de o
primérie care are activd o licentd pentru
acest modul; posibilitatea de a vizualiza
harta cu informatii publice de citre un
user autentificat in  modulul e-
Guvernare al platformei Regista.
Primariile care dispun de lucrdri de
cadastru general Tsi pot importa in
aplicatie artefactele digitale rezultate in
urma digitalizarii hartilor cadastrale. Tn
Modulul de Cadastru si Urbanism din
aplicatia Regista vor putea fi addugate
informatiile (atributele) pentru fiecare
zona (poligon} in parte, urménd ca
primdria sa obtind astfel o hartd cu
informatii detaliate.

Aplicatia  va permite  importul
artefactelor digitale rezultate din
digitalizarea héartilor cadastrale si
addugarea  informatiilor  detaliate
pentru fiecare zona Tn parte. Sistemul va
gestiona configurarea informatiilor
generale necesare (legi aplicabile,
documentatii de urbanism, hotérari de
aprobare, planuri urbanistice} si va
permite setarea autoritatilor
competente pentru protectia mediului.
Platforma va include un sistem de
gestionare a utilizatorilor cu roluri
definite {(administrator, primar, secretar
general, arhitect sef] si va permite
configurarea compartimentetor de
urbanism asociate cu adresele de email
pentru notificari. Aplicatia va genera
automat numerotarea pentru registrele
de certificate de urbanism si autorizatii
de construire, va gestiona formularele
disponibile pentru functionari si va oferi
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optiuni flexibile pentru modificarea
selectiei avizelor necesare la redactarea
certificatelor.

Aplicatia de urbanism trebuie sd ofere
utilizatorilor cu rol de Administrator
acces complet la sectiunile de
configurare pentru Nomenclator zone si
Avize din zona de setdri, permitind
administrarea modulului de urbanism,
Sistemul va permite addugarea si
editarea zonelor prin  completarea
campurilor obligatorii: Denumire tip
zond, Prescurtare i Regim tehnic.
Aplicatia va afisa zonele addugate n
listare, respectdnd ordinea cronologics
de introducere in sistem.

Platforma va include functionalititi
complete de gestionare a zonelor,
oferind optiuni de modificare prin
interfata de editare si posibilitatea de
stergere completd a inregistririlor
existente. Toate operatiunile de
administrare wvor fi accesibile prin
controale intuitive integrate n interfata
de utilizare.

Aplicatia de urbanism trebuie si asigure
un flux complet de management al
documentelor pentru cererile depuse
online, incepdnd cu plata taxelor de
catre cetdteni, completarea cererilor in
modulul  eGuvernare si  incircarea
documentelor necesare din  contul
autentificat.

Sistemul va permite functionarilor din
primdrie sa preia cererile prin fluxul de
registraturd, sa verifice dovezile de
platé si documentele atasate, si s3
notifice cetdtenii pentru informatii
suplimentare prin  respingerea i
retrimiterez cererilor incomplete. Dupé
aprobarea formularului  electronic,
aplicatia va oferi acces la harta UAT-ului
cu functionalitdti de zoom, ciutare si
vizualizare a informatiilor necesare
pentru emiterea certificatelor.

20
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Platforma va gestiona proprietitile prin
cadastrul general (afisdnd automat
infarmatiile prin selectia pofigonuiui)
sau  prin  vectorizare {permitdnd
introducerea manuald a datelor).
Pentru proprietatile nedefinite,
sistemul va permite marcarea ca
"proprietate negisitd” si continuarea
fluxului cu posibilitatea de referentiere
ulterioara prin ID unic.

Aplicatia va genera automat PDF-uri pe
baza template-urilor corespunzitoare,
va permite Tncdrcarea documentelor
semnate si scanate, va tranzita automat
cererile Tn statusul "Rezolvat/Certificat
emis” si va informa cetétenii prin email,
oferindu-le acces la documente in
portalul eGuvernare cu optiuni de
ridicare personald sau trimitere prin
posta.

Aplicatia de wurbanism trebuie s3
permita gestionarea cererilor depuse
fizic la ghiseul primdriei  pentru
certificate de wurbanism, prelungiri,
autorizatii de constructie si prelungiri
ale acestora. Sistemul va permite
functionarilor de la registraturd s3
completeze formularele in numele
cetatenilor, sd verifice dovezile de plat3
si sa introducd detaliile taxelor in
platforma.

Aplicatia va integra cererile fizice n
acelasi flux cu cele online, salvind
formularele completate in registraturs
si  permitdnd functionarilor  din
compartimentul de urbanism s
acceseze direct harta UAT-ului. Sistemul
va oferi aceleasi functionalititi de
consultare a hartii, identificare a
poligoanelor, vizualizare cu zoom si
cautare pentru emiterea certificatelor si
autorizatiilor.

Platforma va gestiona proprietitile prin
cadastru general sau vectorizare, va
permite marcarea proprietdtilor ca
"negasite” si va genera automat PDF-uri
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pe baza template-urilor
corespunzdtoare. Dupd@  semnarea
offline si scanarea documentelor,
aplicatia va permite Incdrcarea si
asocierea acestora cu cererile, va
tranzita automat statusul in
"Rezolvat/Certificat emis” si va informa
cetdtenii prin email cu acces la
documente in eGuvernare si optiuni de
ridicare sau trimitere prin postd.
Aplicatia de urbanism trebuie s3
directioneze automat utilizatorii n
sectiunea Certificate de urbanism dupi
aprobarea formularului "Cerere pentru
emiterea certificatului de urbanism",
unde wva fi disponibild ciorna
cerfificatulul.  Sistemul va permite
verificarea si completarea informatiilor
solicitantului, adresei imobilului  si
fisierelor atasate la cerere, afisdnd
numdarul generat automat n
registratura generala.

Platforma va oferi functionalitate de
identificare a imobilului pe hartd prin
adresa sau numarul cadastral, cu
posibilitatea de deschidere a hértii si
identificare a poligonului corespunzitor
cererii. Pentru proprietdtile care nu pot
fi identificate, aplicatia va permite
selectarea optiunii “proprietate
negdsitd" pentru continuarea fluxului,
cu posibilitatea de referentiere
ulterioard prin 1D unic folosind software
GIS extern.

Sistemul va afisa harta de bazd din
Mapbox si va permite vizualizarea
hartilor suplimentare uploadate. Dupd
identificarea imobilului, aplicatia va
debloca sectiunea pentru Regimul
Juridic, Economic, Tehnic, Avize si
documentatii, precompletdnd datele
din cadastru si oferind optiunea de
utilizare a informatiilor din certificate
anterioare asociate aceluiasi poligon.
Aplicatia va gestiona regimul tehnic pe
baza setarilor predefinite pentru zone,

M)



Cofinantat de
Uniunea Europeana

REGIO
SUD-MUNTENIA
2023-2027

i

va permite selectarea documentatiilor
tehnice si a avizelor necesare, salvind
acestea Tn corespondentd cu imobilul
pentru precompletare automatd la
cereri ulteripare. Sistemul va genera
certificatul final In format PDF cu
confirmare de succes si actualizare a
Aplicatia de urbanism trebuie si
directioneze automat utilizatorii in
sectiunea pentru autorizatii  dupd
aprobarea formularului "Cerere pentru
emiterea autorizatiei de construire",
unde wva fi disponibild ciorna
autorizatiei. Sistemul va permite
verificarea si completarea informatiilor
solicitantului, adresei imobilului si
fisierelor atasate la cerere, afisdnd
numarul generat  automat in
registratura generald asociat cererii.
Platforma va oferi aceeasi
functionalitate de identificare a
imobilului pe hartd prin adresd sau
numdrul cadastral, cu posibilitatea de
deschidere a hartii si identificare a
poligonului  corespunzator  cererii.
Pentru proprietitile care nu pot fi
identificate, aplicatia va permite
selectarea optiunii "proprietate
negasitd" pentru continuarea fluxului,
cu  posibilitatea de referentiere
ulterioard prin 1D unic folosind software
GIS extern.

Sistemul va afisa harta de bazi din
Mapbox 5 va permite vizualizarea
hartilor suplimentare uploadate. Dupé
identificarea imobilului, aplicatia va
debloca sectiunea pentru informatiile
tehnice necesare generarii autorizatiei
de construire.

Aplicatia va genera autorizatia finald in
format PDF cu confirmare de succes si
va actualiza automat statusul in
"Finalizat" in sectiunea Autorizatii.
Automatd a statusului 'n "Finalizat".
Aplicatia de urbanism trebuie si
gestioneze prelungirile certificatelor de
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urbanism si autorizatiilor de construire
prin verificarea existentei
documentelor originale Tn aplicatie sau
T arhivele primériei. Sistemul va
permite  cdutarea si  asocierea
certificatelor sau autorizatiilor existente
cu cererile de prelungire, oferind
optiunea de aprobare si addugare in
registrul dedicat.

Pentru documentele care existi n
arhivele priméariel dar nu n aplicatie,
platforma va crea automat certificate
de wurbanism cu starea "Ciornd cu
prelungire” dupd aprobarea cererii. Tn
cazul in care documentele nu exista nici
in aplicatie, nici in arhivele primariei,
sistemul va permite doar respingerea
formularului.

Aplicatia va verifica automat termenul
legal de prelungire, asigurindu-se cd
cererea este formulatd cu cel putin 15
zile Tnaintea expirdrii documentului
original.  Sistemul wva  gestiona
prelungirile conform legislatiei: pentru
certificatele de urbanism maximum 12
luni, iar pentru autorizatile de
construire/desfiintare o singura
prelungire de maximum 12 luni,
Platforma va identifica si afisa data de
expirare a documentului original pentru
validarea conformititii cu termenele
legale de solicitare a prelungirii.

Modul verificare solicitari:

Solicitantul poate verifica online starea
documentelor depuse : Odat3
completatd solicitarea de citre
cetdtean, acesta sa fie informat printr-o
serie de emall-uri, de evolutia
procesarii documentului.

Cetdteanul sd poatd verifica starea
documentelor depuse, online accesind
direct un linkul pe care-| primeste un e-
mail sau accesand portalul public.
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Formulare electronice: Cetdtenii pot
trimite online cdtre primarie cererile
necesare  [certificate, adeverinte,
autorizatii..): e Posibilitatea de a
fnregistra in  format  electronic
documentele si cererile cetdtenilor.
Pagina de cereri electronice
functioneazd ca un registru  de
documente la care vor avea acces doar
administratorii si utilizatorii care au fost
adiugati pe registrul respectiv.

n momentul in care un cetatean trimite
o cerere cdtre institutie, reprezentantul
institutiei sa fie notificat pe email.

in acelasi timp, cererile sa fie vizibile si
n aplicatie, Intr-o sectiune separata.
Cererilesa poata fi Aprobate sau
Respinse. Cand o cerere a fost aprobati,
se va crea automat un document de
intrare in Registraturd. La fel ca la
filtrarea documentelor inregistrate,
cererile electronice trimise de
cetdfeni, sa poatd fi cdutate prin
folosirea filtrului pentru
identificarea  mai rapidd a
acestora.

Aplicatie mobila pentru iOS si Android:
Pentru utilizatori (cetateni), cat si
pentru functionari, Regista ofera
disponibilitatea de a  desfasura
activitatile din aplicatia de mobil
Aplicatia de mobil este destinata si
pentru Android, cat si pentru iPhone
(i0S), fiind dispenibila in AppStore si
Google play

Permite validarea la sediul institutiei
identitatea cetatenilor la inrolarea in
platform3

Permite semnatura electronica
calificata:  Cetatenii  pot semna
documente, cu semnatura electronica
calificata, direct din platforma pentru a
permite institutia la un nivel de
digitalizare superior, contribuind la
accelerarea si eficientizarea proceselor,
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simplificarea si securizarea
interactiunilor, in timp ce resursele sunt
utilizate cu inteligentd, iar administratia
capatd o dimensiune moderna.
Totodatd, se atinge un nivel Thalt de
securitate Th  ceea ce priveste
confidentialitatea si siguranta datelor,
asigurdnd in acelasi timp autenticitatea,
in conformitate cu prevederile UE,
Regulamentul elDAS 910/2014.

Prin eliminarea necesitatii semnturilor
olografe si a documentelor fizice,
institutia poate digitaliza si sincroniza
toate procesele, in concordantd cu
cerintele legale, pentru o comunicare
tmbunatdtitd cu cetdtenil. Beneficiul-
cheie al semnaturilor electronice este
gradut inalt de securitate. Tehnologiile
avansate de criptare si autentificare
folosite; garanteazd protejarea
completd a integritdtii documentelor si
a identitatii semnatarului, oferind
incredere atdt pentru cetdteni, cit si
pentru institutii, in toate interactiunile
digitale

Modul sesizari online harta digitala prin
care Cetdtenii pot raporta online, de

pe orice dispozitiv, diferite aspect
identificate pe raza localitatii,

Sesizdrile wvor fi  trimise  citre
functionarii primdariei

@ Pagina de Sesizari functioneaza
ca un registru de documente la care vor
avea acces doar administratorii si
utilizatorli care au fost addugaii pe
registrul respectiv.

° Dupd addugarea unei sesizdri
de cdtre un cetdtean, institutia va primi
notificare pe email.

& Exista posibilitatea de a aproba
sau respinge o sesizare e Sesizirile pot
fi filtrate pentru o identificare mai
rapidd dupad numele petentului.

A
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Modul programari online pentru

audiente, starecivildsi  pentru
eliberarea sau schimbarea
actelor de identitate. e Pagina de

Programiri online sd functioneze ca un
registru de documente la care vor avea
acces doar administratorii si utilizatorii
care au fost adaugati pe registrul
respectiv.
® Posibilitatea s& adaugi mai
multe tipuri de programari si s3 it
permitd sd alegi programul in functie de
orele de lucry, Tntr-un calendar.
® Vizualizarea 1n aplicatie a
tuturor programarilor efectuate si
inregistrate prin posibilitatea de filtrare
dupd data programirii, tipul sdu, nume
solicitant si orice alte informatii
disponibile din programare.
® Dupd ce un cetdtean adaugi o
programare, sa se trimita o notificare pe
e-mail catre reprezentantul institutiei,
prin care sd fie Tnstiintat c& a fost
Tnregistrata o} noud
programare.
@ Programadrile s3 poat? fi aprobate sau
respinse.
Modul plati online integrat in portalul
public e-guvernare posibilitatea platii
taxelor locale, amenzilor s a
impozitelor direct catre primarie.
Modulul de plati are deja setate taxele
previzute in Codul Fiscal, functionarul
trebuind doar sd introducd valoarea
acesteia Tn aplicatie. In plus, se pot
adauga usor noi taxe stabilite individual
de fiecare primarie. permite calculul
automat al valorii taxelor pe baza
criterilor  stabilite  prin actele
normative, fie cd este vorba de
suprafatd, procent, numar persoane,
etc. De exemplu, in cazul cererii de
eliberare certificat de urbanism,
aplicatia calculeazd automat valoarea
taxei in functie de suprafata cladirii.
Astfel, cetdtenii sau companiile nu vor
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mai fi nevoiti s3 se deplaseze la primérie
pentru a afla cit au de platit pentru
fiecare taxa.

Monitorul oficial local

Publicarea automatd pe portal a
registrelor si informatiilor publice din
partea institutiilor locale conform QUG
nr. 57/2019 privind Codul administrativ
Monitorul Oficial Local, In portalul
public, unde sunt prezentate pe
categorii toate registrele publice.
Pagina este publica si poate fi
consultatd de  orice persoana
interesata.

Monitorul Oficial Local este unul dintre
modulele portatului public e-Guvernare
al aplicatiel Regista; nu necesitd
instalare, iar configurarea acestuia
dureazd numai cateva minute. Acesta
are scopul de a automatiza publicarea
documentelor publice, ajuténd
totodatd primariiie sd respecte Codul
Administrativ.

Moduiul se adreseazd cetdtenilor si are
scop informativ. Cetatenii pot citi
documente de interes public pentru
localitatea de resedintd, precum si
hotardri  de consiliu, dispozitiile
primarului, bugetele locale ete.
Documentele sunt  publicate
automat. Pentru a eficientiza munca
functionarilor, documentele care se
inregistreazd in registrele publice sunt
automat afisate in sectiunea Monitorul
Oficial Local.

In acest fel, se economiseste fmp,
deoarece functionarii nu mai sunt
nevoiti s3 ncarce documentele publice
si in admin-ul website-ului propriu.
Platforma  trebuie s&  permitd
Automatizarea  proceselor  pentru
managementul resurselor umane prin
gestionarea Angajatilor,
Compartimentelor , Functiifor,
Activitatilor si generarea Fiselor de
post, Organigrama, ROF.

09
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lerarhia noului modul dedicat structurii
organizatorice cuprinde urmatoarele
functionalitati:

° Adaugarea si  configurarea
compartimentelor institutiei.

L Asocierea angajatilor la
compartimente.

e Definirea functiilor din cadrul
institutiei. -

® Adaugarea si  gestionarea
functiilor pentru fiecare utilizator.

° Definirea activitatilor asociate
fiecarui post.

® Generarea fise de post si a ROF-
ufui pe baza sabloanelor.

L] Descarcarea organigramei
institutiei.

Disponibilitatea platformei software —
aplicatiei REGISTA va fi 24 de ore din 24,
7 zile din 7 posibile, in tandem cu
datacenterele globale Microsoft Azure,
intreruperile vor fi de maxim 60
minute/tuni peniru mentenantd
tehnicd Tn intervale orare din afara
programului  de  lucru.  Aceste
intreruperi sunt anuntate din fimp de
catre echipa noastra tehnica pentru a
aduce la cunostinta modificirile
tehnice.

Modul software pentru integrare
terminale autonome pentru
servicii publice si pentru open-
data

sub

Cerinte pentru extinderea sistemului de
document management existen si
dezvoltare

Modulul pentru terminale autonome
kiosk trebuie s3 permitd cetdtenilor
accesul complet la contul personal prin
interfatd fouch optimizatd pentru
autoservire servicii  publice 24/7,
conectdndu-se securizat prin VPN cu
platforma cloud existenti. Sistemul va
permite autentificarea cetdtenilor prin
card de identitate electronici, CNP sau
coduri QR temporare, oferind acces la
toate serviciile publice disponibile
online.

Terminalele vor afisa statusul cererilor
In timp real, vor permite depunerea de
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cereri noi cu incdrcarea documentelor
prin scanner integrat si vor oferi
functionalitdti de platdi prin POS
integrat peniru taxele si timbrele de
stat. Modulul va include sistem de
management al sesiunilor pentru
siguranta datelor, cu delogare automat3
si stergerea temporara a informatiilor
accesate. Terminalele de tip kiosk vor
putea printa la fata locului cetdteanului
certificatele fiscale si alte documente
sau avize dacd solicitd din meniul
terminalului. De asemeni Terminaluf va
putea accesa fie platforma ghiseul.ro
pentru plata online, fie terminalul POS
local pentru plata cu cardul a taxelor
locale

Modulul pentru Punctul National de
Interconectare trebuie s& asigure
conectivitatea standardizatd cu toate
institutiile publice prin protocoalele si
formatele de date stabilite la nivel
national. Sistemul va permite schimbul
automat de documente si informatii
intre primdrii si alte entititi publice,
reducdnd birocratia pentru  cetiteni
prin eliminarea necesitdtii depunerii
acelorasi  documente la  multiple
institutii.

Platforma va implementa mecanisme
de autentificare si autorizare conforme
standardelor nationale, va gestiona
cozile de mesaje si va asigura
trasabilitatea completd a sehimburilor
de date. Modulul va include sistem de
monitorizare si  alertare  pentru
conexiunite cu alte institutii si va genera
rapoarte de utilizare conform cerintelor
Pi1.

Modulul de integrare cu RCelD trebuie
s permitd autentificarea cetdtenilor
prin sistemul national de identitate
electronica, validand automat
identitatea si elimindnd necesitatea
introducerii  manuale 3 datelor
personale. Sistemul va prelua automat
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informatiile validate din ROelD pentru
precompletarea formularelor si va
asigura conformitatea cu
reglementdrile de protectie a datelor
personale.

Platforma va implementa protocoalele
de securitate specifice ROelD, va
gestiona tokenurile de autentificare si
va asigura sincronizarea cu actualizarile
din sistemul national. Modulul va
include mecanisme de fallback pentru
situatiile n care ROelD nu este
disponibil temporar.

Modulul open-data trebuie sid expuni
APl-uri  RESTful securizate pentru
accesul sistemelor terte la datele
publice din document management,
respectdnd principiile transparentei
administrative si  ale  guverndrii
deschise. Sistemul va permite accesul
programatic la statistici, rapoarte si
informatii  publice Tn  formate
standardizate (JSON, XML, CSV).
Platforma wva implementa sistem de
autentificare prin APl keys pentru
partenerii autorizati, va gestiona rate
limiting pentru protejarea sistemului si
va oferi documentatie completd pentru
dezvoltatorii  externi. Modulul va
include dashboard pentru
monitorizarea utilizérii APl-urilor i va
genera metrici de transparentad pentru
raportarea cdtre autoritti.

Toate modulele vor fi integrate Tn
arhitectura  existentd cloud, vor
respecta standardele de securitate
cibernetica si vor include mecanisme de
backup s disaster recovery.

Modul software pentru cetiteni
pentru rezervarea  acces la
terenul de sport si pentru
organizarea de evenimente la
caminul cultural si sistem de
voting integrat

lic

Dezvoltarea unei aplicati n cloud
pentru gestionarea rezervarilor pentru:
o Terenul sintetic

o Caminul cultural (sala de evenimente)
Integrarea platilor online cu Ghiseul.ro
{in cazul monetizirii actuale sau
viitoare)
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Colectarea si utilizarea
consimidmantului cetdtenilor pentru
trimiterea de notificari legate de
consultdri  publice, hotdrdri locale,
evenimente.

Un modul de consultare publicd {vot
electronic) prin care cetdtenii sd poata
raspunde a initiative locale.

1 Aplicatie de Rezervari (Web + Mobile-
Respansive)

Pagini dedicate pentru fiecare locatie
{teren, cdmin)

Calendar interactiv cu intervale orare
disponibile

Formulare cu optiunea de a colecta
email/telefon + consimtdmaéant GDPR
Sistem de administrare rezerviri
{aprobari, madificiri, anulari)

Link embedabil pe site-ul primiriei
Integrare cu Ghiseul.ro pentru plata
taxei de inchiriere pentru evenimente a
spativlui cdminului cultural (unde este
cazul - Integrarea aplicatiei cu
Ghiseul.ro

este posibild prin APl-ul oficial, si
necesitd acordul Autoritdtii pentru
Digitalizarea  Roméniei i se
implementeazd doar in colaborare cu
primadria, in calitate de institutie publici
beneficiar nregistrat Tn sistem. Se
include consultantd si dezvoltare pentru
aceastd Integrare la APL)

Hosting cloud securizat

2.2. Modul Notificiri si Consimtdmant
Stocare date doar c¢u  acordul
cetateanului

Export liste pentru notificdri prin
SMS/email

Posibilitate integrare cu servicii de
trimitere automate

2.3. Aplicatie de Consuitare Publicd /
Vot Online

Platforma unde primaria posteazd teme
de interes public

0N
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Cetdtenii pot vota dupd autentificare
minima (ex: pe baza CNP +
email/telefon + validare SMS)

Pentru consultari sistemul trebuie si
permita si utilizarea fard autentificare
Rapoarte  clare: numir  voturi,
distributie  rdspunsuri, rata de
participare

Posibilitate organizare de rnicro-
consultari locale

2.4. Dashboard de Administrare

Modul unic pentru administratori
{Primarie / operatori)

Vizualizare rezervari, rdspunsuri vot,
export date, notificdri@ Loguri de
activitate si audit

Design intuitiv si responsive

Terminal kiosk outdoor pentru
auteasministrarea de  citre
cetdieni a serviciilor publice

buc

Sasiu metalic

- Dimensiuni

- Integrare hardware pentru PC15’

- Integrare hardware pentru Scanner
documente

- Integrare hardware pentru EFT POS
Ingenico Desk

- Integrare hardware pentru
imprimanta térmica

Integrare  imprimanta A4 pentru
printare documente

integrare scanner pentru documente de
identitate

- Placa imbulonare in pardoseala

- Conectica pentru comunicatia
echipamentelor cu PC

- Surse alimentare 12/24V

include:

Carcasa kiosk

Intel 12th Gen Core i5, I16gh ram

Pos bancar (oferit de catre Banca)
Licenta Windows 11

Imprimanta laser color

tnclude accesoriu de incalzire ventilatie
iluminat, cctv, tablou de conectare la
energie, pentru utilizarea infokiosk-utui
in conditii outdoor si 24/7 cetateanul va
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avea o usa prin care va putea patunde
la infokiosk.

Bénci inteligente de 8 ocuri cu
panouri de informare integrate

buc

Banca inteligent3 cu 8 locuri” contine
doua terminale touch screen de 7”
pentru interactiune cu cetdteanul. Este
este 0 structurd moderna
{2200%2200x2200 mm, 420 kg) din
aluminiu sinterizat, sticld securizatd si
lemn de frasin, Alimentatd de panouri
solare policristaline de 480 W si baterii
de 12 /224 Ah, oferd autonomie
energetica. Include router 4G LTE si WiFi
Dual Band 802.11ac pentru
conectivitate. Senzorii monitorizeaza
temperatura, umiditatea, indicele UV,
poluarea, presiunea atmosfericd, GPS,
miscarea, bateria si consumul. Dotatd
cu 2 afisaje TFT de 2.4" {100 NIT),
iluminat LED RGB {2x1500 mm) si sloturi
de Tincdrcare (2xQi, 2xUSB), banca
asigura confort si  functionalitate
avansata pentru utilizatori.
Management si telegestiune in cloud
date agregate fara identificatory
personali, procesare locala edge
computing APl securizate GDPR
compliant;

Banca permite acces WIiFi gratuit al
cetatenilor in limita de trafic de 2GB
funar, la atingerea acestui prag, banda
scade corespunzator.

AC va solicita funrizorului cloud
european si raport de audit conform
audit NIS2

Garantie 5 ani pentru sistem, pentru
baterii 2

Banci inteligente de 8-locuri

buc

13

Banca inteligentd cu 8 locuri” este o
structurd modernd (2200x2200x2200
mm, 420 kg) din aluminiu sinterizat,
sticld securizatd si lemn de frasin.
Alimentatd de  panouri  solare
policristaline de 480 W si baterii de 12
V/224 Ah, oferd autonomie energetica.

N
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Include router 4G LTE si WiFi Dual Band
802.11ac pentru conectivitate, Senzorii
monitorizeazd temperatura,
umiditatea, indicele UV, poluares,
presiunea atmosfericd, GPS, miscarea,
bateria si consumul. Dotatd cu 2 afisaje
TET de 2.4” (100 NIT), iluminat LED RGB
{2x1500 ram) si sloturi de Tncircare
(2xQi, 2xUSB), banca asigurd confort si
functionalitate avansatd pentru
utilizatori. Management si telegestiune
in cloud date agregate fara
identificatory  personali, procesare
locala edge computing APl securizate
GDPR compliant;

AC wva solicita funrizorului cloud
european siraport de audit conform
audit NIS2

Garantie 5 anipentru sistern, pentru
baterii 2

£

5tdlpi inteligenti pentru Huminat
public cu speaker integrat pentru
anuntare cetdteni

buc

Stalp inteligent cu panou solar pentru
iluminat si cu Sistem Audio Integrat
Caracteristici Mecanice

Material constructie: Otel galvanizat
indltime: 5m

Forma: Troncocdnica

Diametru accesorii: 88 mm
Greutate totald: Aproximativ 1,8 kg
(componenta audio)

Sistem Fotovoltaic

Putere panou solar: 270 Wp
Tnclinare optima: 60°

Tip baterie: LiFePO4

Capacitate baterie: 1728 Wh
Adancime descdrcare: 80%

Sistern de lluminare

Tip lumind: LED

Putere LED: 30 W

Temperatura culoare: 3000K
Eficientd LED: P&n& la 170 Im/W
Detector prezenta: Nu

Sistem Audio Integrat

Microfon

Tip: Integrat
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Distantd captare: 28 m
Rdspuns frecventd: 50Hz - 12KHz
Sensibilitate intrare: 15 mV

Speaker

Putere iesire; 15W

Nivel presiune sonord max: 120 dB
Raport semnal/zgomot: = 75dB
Rdspuns frecventd: 250Hz - 16KHz
Unghi acoperire: 70° (H) x 100° (V)

Amplificator

Tip: Integrat 15W, 8Q
Protocoale audio: MP3, G.711a/u,
G.722

Conectivitate si Retea

Port retea: RJ45

Distantd conexiune maxima: 100 m
Protocoale suportate: TCP, UDP, ARP,
ICMP, IGMP, DHCP, HTTP, SIP, ONVIF
Stocare

Stocare internd: 512 MB

Stocare  externd: Suport carduri
TF/MicroSD

Alimentare

Alimentare  primard: PoE+ (IEEE
802.3at)

Alimentare alternativi: DC24V 1A
Consumn audio: 15W

Conditii de Mediu

Temperatura operare: -40°C pana +60°C
Umiditate relativa: 60% - 95%

Grad protectie: IP67

Dimensiuni Sistem Audio

Lungime x Litime x Indltime: 225mm x
170mm x 250mm

Certificari

Compatibilitate electromagneticd: EN
55032 Class B, EN 50121-4, IEC 62236-
4, EN 55024, EN 61000-6-1, EN 61000-
6-2, FCC Part 15 Subpart B Class B
Siguranta: IEC/EN/UL 62368-1,
IEC/EN/UL 60950-22
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Mediu: IEC/EN 60529 IPE7, IEC 60068~
2-1, 1EC 60068-2-2, MIL-STD-810G
509.5

Functionalitdti Avansate

Comunicare bidirectionald prin VolP
Control si monitorizare la distants
Redare mesaje pre-inregistrate
Sincronizare cu sistemul de iluminare
Detectie automata zi/noapte

Reglare automatd volum conform
programului

Suport pentru actualizéri software
remotd

Router VPN pentru
inteligenti cu speaker

stalpi

buc

Router Industrial pentru Conectivitate
Specificatii Hardware

Procesor: Quad-core ARM Cortex A7 la
717 MHz pentru procesarea rapidd a
datelor si gestionarea traficului de
retea. Memorie RAM: 256 MB DDR3
pentru  functionarea eficientd a
sistemelor multiple. Stocare: 256 MB
SPl  Flash pentru firmware si
cortfiguratii, Dimensiuni: 115 x 44.2 x
95.1 mm cu greutate de 455g pentru
mentaj compact In  infrastructura
stalpului.

Conectivitate Mobila si Fix3

Module mobile: Suport 4G LTE Category
& cu viteze pana la 300 Mbps download
si 3G padnd la 42 Mbps pentru
conectivitatea wireless redundanta.
Dual SIM: 2 sloturi pentru cartele Sivi
Mini (2FF) cu tensiune 1.8V/3V si
comutare automatd pentru
continuitatea serviciului. Ethernet: 3
porturi LAN si 1 port WAN configurabil
fa 10/100/1000 Mbps cu conformitate
|[EEE 802.3/802.3u/802.3az si suport
auto MDI/MDIX.

Protocoale si Securitate

Protocoale retea: TCP, UDP, |Pv4, IPV6,
ICMP, NTP, DNS, HTTP, HTTPS, FTP,
SMTP, SSL w3, TLS, DHCP, SNMP, MQTT
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pentru  integrarea completd cu
sistemele existente. VPN: OpenVPN cu
12 metode de criptare, IPsec cu suport
IKEvl/IKEv2,  PPTP, L2TP,  SSTP,
WireGuard si ZeroTier pentru conexiuni
securizate. Firewalil: Reguli
personalizabile, prevenirea atacurilor
DDoS, protectia impotiriva scanirii
porturilor si filtrarea traficului.
Management si Monitorizare

Interfatd web: HTTP/HTTIPS pentru
configurare,  actualiziri  firmware,
depanare si  vizualizare  log-uri.
Comunicatii: SMS bidirectional, SNMP
vi/v2/v3, MQTT broker/publisher, SSH
vi/v2 pentru managementul la
distantd. Actualiziri: FOTA pentru
firmware automat de la server cu
notificare automatd si posibilitatea
configurarii multiple dispozitive
simuttan,

Alimentare si Mediu

Tensiune intrare: 9-50 VDC cu protectie
polaritate inversd si protectie la
supratensiune/tranzitorii. Consum:
Maximum  9W  pentru  eficient3
energeticd optimd. PoE  pasiv:
Posibilitatea alimentérii prin  portul
LAN, necompatibil cu standardele 1EEE
802.3af/at/bt. Temperaturd operare: -
40°C pand +75°C pentru functionareain
conditii extremne. Umiditate: 10%-90%
fard condensare cu grad de protectie
iP30.

intrari/lesiri si Expansiune

I/O digital: 1 intrare digitald {0-6V logic
low, 8-30V logic high) si 1 iesire digitald
{open collector, max 30V/300mA)
pentru  controlul  echipamentelor
externe. USB: Port USB 2.0 pentru HDD
extern, flash drive, modem suplimentar
sau imprimanta cu suport
FAT/FAT32/NTES. Antene: 2 conectori
SMA pentru LTE si 1 SMA pentru GNSS
cu suport GPS, GLONASS, BeiDou,
Galileo si QZSS.

g
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Functionalitdti Avansate pentru Smart
City

Modbus: TCP master/slave pentru
integrarea cu sisteme SCADA si
echipamente industriale. Llocalizare:
Coordonate GNSS prin WebUI, SMS si
platforme de management cu suport
geofencing  configurabil. Routing
dinamic: BGP, OSPF v2, RIP v1/v2,
EIGRP, NHRP pentru arhitecturi de retea
complexe. Load balancing: Echilibrarea
traficului pe multiple conexiuni WAN cu
failover automat intre mobile si wired.
Integrarea cu sistemul stalpului solar va
permite monitorizarea si controlul la
distantd a parametrilor de iluminare,
comunicarea audio bidirectionald cu
centrul de comandd si transmiterea
datelor de utilizare i diagnosticare
cidtre platforma  centralizatd de
management urban. Set antene mimo
LTE, junction box si automatizare cu
timer 24 ore peniru eficientizare
consum,

Stalpi inteligenti pentru iluminat
public cu aplicatie in cloud

buc

Stalpul de iluminat solar e profectat
pentru a oferi o solutie eficientd si
sustenabild de iluminat

inltime stalp: 5 metri, fabricat din otel
galvanizat, asigurdnd rezistentd si
durabilitate.

Panou fotovoltaic: 160 Wp,
independent de lampa, cu capacitate de
inclinare si orientare optimi pentru
captarea maximd a radiatiei solare,
calculatd  trigonometric pe baza
radiatiei locale (ex. 200 kWh/m?lunar la
60° inclinare).

Baterie: LiFePO4 cu capacitate de 870
Wh, compatibild cu unitatea de control
inteligent, oferind autonomie extinsa.
Luminard LED: 30 W, eficientd
energetic, cu tehnologie de control al
iluminatului.

Unitate de control :

Reglare a luminozitdtii  conform
programarii.
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Detectare automatd zi/noapte si
pornire/oprire in functie de lumina.

6 moduri de reglare a iluminatului.

Port RS485 impermeabil pentru
comunicare

Compatibilitate cu baterii plumb-acid,
gel, AGM si litiu.

Mod energetic inteligent cu tehnologie
de control 365 zile, aplicand dimming
automat pentru functionare pand la
rasarit in conditii de baterie scizuts,
Conexiuni electrice: Sistem plug & play,
inclusiv toate elementele necesare
pentru asamblare rapidd {suruburi de
ancorare si sabloane incluse).

Manual de asambilare:

Platforma cloud AC va solicita
funrizorului cloud european siraport de
audit conform audit NIS2

Garantie si suport 5 ani Acces si
management  platformd:  Control
complet asupra iluminatului.
Programare orar: Nelimitata, cu ajustari
flexibile.

Algoritm de gestionare energetica:
Adaptat la nivelul de incircare al
bateriei si prognoza meteo.

Actualizare software remote: Realizatd
online de sistem.

Raportare: Descdrcare rapoarte si
generare automata [unara.

Notificdri alarme: Avertizéri in timp real
pentru incidente.

Verificare functionare: Monitorizare si
avertizare asupra prablemelor.
Modificare program iluminat: Ajustdri
rapide ale intensitdtii luminoase.
Dimming Tn situatii critice: Reducerea
automatd a consumului.

Acces API: Integrare cu platforma smart
urban completa

Monitorizare in timp real: Acces online
via server, special conceput pentru
iluminat solar,

sistem care combind performanta
tehnicd a stalpului de 5m cu o platforma
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cloud avansatd, asigurdnd eficient3
energetica si mentenantd simplificatd
stalpii vor fi echipati cu accesorii si
fundatie din prefabricat la tocul de
instalare.

10

Set 3 pubele inteligente

set

Set 3 pubele cu carcasa extericara
realizata din otel cu grosime de 2mm;

- Trapa de insertie din otel inoxidabil

- Panou solar avand o putere de 30W

- Sensori de umplere, supraveghere
sistem

- Controller loT

- Acumulator

- Sistem de compactare electric, forta
de presare: 6000N

- Pedala zincata la cald pentru
deschiderea trapei cu ajutorul piciorului
(sistem hands-free)

- Scrumiera & compartiment colector
chistoace realizat din otel inoxidabil

- Sistem comunicare M2M + GSM
{aplicatie electronica de monitarizare)

- Acces API

- Sistem de blocare de blocare
automata la atingerea nivelului de
100% plin

- Panou afisare RGB + LCD

- Vopsit in camp electrostatic cu
structura fina de pulbere in culoarea
RAL solicitata

- Pubela interna cu volum de 120L

- Cheie de acces {2 bucati)

- Aplicatie electronica de monitorizare
pentru 60 luni calendaristice

Aplicatie electronica de monitorizare
date agregate fird identificatori
personali, procesare locald edge
computing, APl-uri securizate GDPR
compliant, certificare GDPR pentru loT
AC va solicita funrizorului cloud
european siraport de audit conform
audit NIS2

Garantie si suport 5 ani

i1

Camere inteligente autonome
pentru monitorizare spatii de

buc

16

Cerinte Tehnice - Camerd PTZ cu
Alimentare Solard si Conectivitate 4G
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depozitare deseuri cu micraSD
512GB

Camera de supraveghere PTZ cu
alimentare solard trebuie sd includ3
sistem dual de lentile compus din
obiectiv fix si obiectiv PTZ, ambele
echipate cu senzori CMOS de 1/2.8 inch
si rezolutie de 3 megapixeli, capabile s3
producd imagini cu rezolutia maximi de
2304 x 1296 npixeli. Sistemul va
implementa tehnologia de imagistici
avansata pentru adaptarea automats la
conditile de iluminare si va oferi
performantd optima atdt in conditii de
zi, cat si de noapte,

Functionalitdtile optice vor include
zoom hibrid de 6x cu integrarea
multiplilor senzori si lentile fixe variate,
detectie  intefigentd de miscare
versiunea 3.0 cu algoritmi de deep
learning pentru filtrarea alarmelor false
si recunoasterea precisa a oamenilor si
vehiculelor. Camera va suporta rotatia
pan de 350° §i tilt de 90° cu control
electric, 50 de preseturi configurabile si
8 rute de patrulare cu pand la 32 de
preseturi per tura.

Sistemul de iluminare si deterenta
activd va include 4 LED-uri cu lumind
caldd pentru obiectivul fix cu distant3
de ifluminare de 30 metri si 4 LED-uri
pentru obiectivul PTZ cu distantd de 50
metri, aldturi de functii de avertizare
prin luming alba si sunet cu 3 tipuri de
alarme sonore configurabile intre 1-100
de nivel audio si 1-10 repetéri, Camera
va implementa modul AOV {Always-On
Video) pentru Tnregistrare continui
24/7 cu consum redus de energie.
Conectivitatea wireless 4G va suporta
benzile LTE-FDD
B1/B3/B5/B7/B8/B20/B28 si LTE-TDD
B38/B40/B41 pentru regiunea
Europa/Africa/Asia-Pacific, cu putere
maxima de transmisie de 23 dBm + 2.7
dB. Sistemul va permite instalarea
directd fara cabluri de retea si va oferi

9
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monitorizare In timp real prin aplicatie
mobild pentru Android si i0S.
Alimentarea autonoma va fi asigurati
prin baterie internd cu litiu de 65Wh
combinatd cu panou solar de 8W
pentru fncdrcare continud, suportind
temperaturi de functionare intre -20°C
si +60°C pentru dispozitiv si -10°C la
+50°C pentru incdrcarea bateriej,
Sistemul va include si optiunea de
incdrcare prin USB Type-C cu suport
QC2.0 si va oferi multiple moduri de
consum: 40mW in  modul super
economisire, 170mW in modul AQV,
2.4WTn modul performant3 standard si
maximum 8W cu toate functiile
activate.

Capacitdtile audio bidirectionale vor
include microfon integrat de inaltd
sensibilitate si difuzor de putere mare
pentru comunicare in timp real prin
aplicatia mobila, permitand
interactiunea vocald cu persoanele din
zona monitorizatd. Camera va suporta
compresie video Smart H.265+ cu rate
de biti configurabile intre 54 kbps si
1280 kbps si frame rate de 15 fps pentry
toate rezolutiile.

Stocarea locald va fi realizatd prin slot
pentru card microSD cu capacitate de
pana la 512GB, cardulul microSD de
512GB fiind livrat obligatoriu impreund
cu camera. Sistemul va oferi functii
avansate de tracking automat lite cu
urmarirea linkatd si functia "tap and
view" pentru rotatia instantanee cétre
zona selectatd din imaginea live.
Protectia si durabilitatea vor fi asigurate
prin grad de protectie IP66 pentru
rezistenta la intemperii, protectie la
descircdri electrostatice de 2000V,
protectie |la supratensiune si protectie
la tranzienti de tensiune. Dimensiunile
compacte de 223.2 x 130.0 x 215.0 mm
si greutatea neta de 1.8 kg vor permite
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montarea flexibild pe diverse tipuri de
structuri de sustinere.

Sistemul de management va include
software dedicat pentru configurare si
monitorizare, cu  suport  pentru
certificiri CE conform standardelor EN
55032/EN  55035/EN  50130-4/EN
61000-3/EN  62368-1/EN 301489,
Camera va oferi functii de detectie a
miscarii, detectie umand si detectie
vehicule cu linkage pentru alarmi prin
tumind si audio, rotation de imagine la
180" si raport semmnalfzgomot de
minimum 55 dB pentru calitatea

imaginii.
12 | Sistem de stocare semnale video | buc 1 Inregistrator Video de Retea cu
de tip NVR Inteligentd Artificiald (Al)

Inregistratorul video de retea cu Al
trebuie s& suporte 128 de canale de
inregistrare simultand cu procesor
industrial de Tnaltd performantd si
sistem de operare Linux integrat.
Sistemul va oferi interfatd web si GUI
local pentru configurare si
management, fiind optimizat pentru
aplicatii de supraveghere 1P de nivel
enterprise cu capacitdti avansate de
inteligentd artificiald.

Functionalitdtile Al integrate vor
include detectia si recunoasterea
faciald cu suport pentru pana la 40 de
baze de date si 300.000 de imagini
faciale cu capacitate totald de stocare
de 48GB. Sistemul va procesa 8 canale
pentru detectia faciald prin inregistrator
cu péand la 12 imagini/secundi per canal
st va suporta recunoasterea faciald pe
toate cele 64 de canale c¢ind functia
este realizatd prin camere. Tehnologia
va extrage atribute faciale incluzind
genul, grupa de \varstd, ochelari,
expresil, masca faciald si barba.
Protectia perimetrald avansatd va
functiona pe 32 de canale n mod
simultan cu 10 reguli IVS per canal,
oferind filtrarea automatd a alarmelor
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false cauzate de animale, frunze care se
miscd sau schimbdri de iluminare.
Sistemul va implementa detectia
inteligertd de miscare SMD Plus pe 32
de canale cu filtrarea secundard pentru
oameni s vehicule motorizate,
reducdnd alarmele false ]
imbunatétind acuratetea detectiel.
Analiza video metadata va procesa 8
canale prin inregistrator si 64 de canale
prin camere, detectdnd si urmérind
vehicule, vehicule non-motorizate si
persoane cu extragerea celor mai bune
imagini §f a atributelor relevante.
Sistemul va identifica 9 atribute ale
corpului uman, atribute ale vehiculelor
motorizate incluzind plicuta de
inmatriculare, culoarea vehiculului,
modelul si logo-ul, precum si atribute
pentru vehiculele non-motorizate.
Capacitdtile de inregistrare si redare vor
suporta rezolutii de la 32MP pand la CIF
cu capacitate de decodare de 32 canale
1080p@30fps cand Al este dezactivat si
16 canale 1080p@30fps cu Al activat.
Sistemul va gestiona o l3time de banda
de 1280 Mbps intrare, 1280 Mbps
inregistrare si 1024 Mbps iesire fard Al,
si 640/640/512 Mbps cu Al actvat,
Compresia video va include Smart
H.265+, H.265, Smart H.264+, H.264 si
MIJPEG.

tesirile video multiple var consta din 2
porturi VGA si 4 porturi HDMI cu suport
pentru rezolutii pana la 8K pe HDMI3
(7680%4320) si 4K pe celelalte porturi.
Sistemul va oferi moduri de afisare
simultana si heterogena cu posibilitatea
de afisare multi-ecran cu
1/4/8/9/16/25/36/64 de diviziuni pe
ecranul principal si 1/4/8/9/16/25/36
pe ecranul secundar.

Stocarea si redundanta vor fi asigurate
prin 8 porturi SATA cu 8 hard disk-uri de
207B fiecare, special concepute pentru
aplicatii de supraveghere, care trebuie
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livrate  obligatoriu  Tmpreund cu
sistemmul, oferind o capacitate totald de
stocare de 160TB. Sistemul va suporta
configuratii RAID 0/1/5/6/10 pentru
protectia datelor, hot swapping pentru
inlocuirea  iIn  functionare  f&r3
intreruperea sistemului si un port eSATA
suplimentar pentru stocare externi.
Sistemul va include grouparea discurilor
pentru organizarea logicd a stociriisi va
suporta  backup pe dispozitive
portabile, discuri eSATA, write-uri si
dispozitive USB.

Conectivitatea si  interfetele  vor
cuprinde 2 porturi Ethernet
10/100/1000/2500 Mbps cu suport
pentru moduri  multi-adresd, load
balancing si fault tolerance, 4 porturi
USB (2 frontale USB 2.0 si 2 posterioare
USB 3.0}, 16 intrdri de alarmi si 8 iegiri
de alarmd, 1 port RS-232 si 1 port RS-
485, Sistemul va suporta protocoale
HTTP, HTTPS, TCP/IP, IPv4/1Pv6, SNMP,
DHCP, DNS si va fi compatibil cu ONVIF
si diverse camere third-party.
Alimentarea si mediul de func";Eonare
vor necesita 100-240 VAC ta 50/60 Hz cu
suport pentru alimentare redundant si
consum sub 18W fard HDD-uri. Sistemul
va functiona intre -10°C si +55°C cu
umiditate relativd de 10%-93% fard
condensare, va avea dimensiunile de
444x476x95mm pentru montaj in rack
2U siva cantari 8.14 kg fard HDD-uri.
Functionalitdtile avansate de securitate
vor include autentificarea multi-nivel,
criptarea datelor, logging complet al
evenimentelor si conformitatea cu
standardele de securitate industriale.
Sistemul va oferi capacitdti de ciutare
avansatd AcuPick pe pénd la 64 de
canale, EPTZ digital,
armarea/dezarmarea cu un click si
integrarea cu sisteme de management
video externe prin SDK si CGl.
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Managementul alarmelor si
notificarilor va procesa detectia de
miscare, pierderea video, manipularea
video, alarmele PIR si alarmele externe
IPC cu linkage pentru Tnregistrare,
snapshot, iesiri de alarmd externe,
buzzer, preset-uri si email. Sistemul va
detecta anomalile de functionare
incluzdnd camera offfine, erori de
stocare, disc plin si comportament
anormal al ventilatorutui.

13

Rack vertical 6U

buc

Enclosure Vertical de Perete 6U pentru
Echipamente Active

Enclosure-ul vertical de perete trebuie
sa permitd montarea echipamentelor
active pe verticald intr-o configuratie de
profil redus, montatd pe perete, cu
capacitatea de a gdzdui pana la 36 inch
ad&ncime pentru echipamente active si
sa ofere posibilitatea de patching
vertical. Sistemul va fi proiectat pentru
a permite ventilatia adecvatd pentru
utilizarea cu diverse echipamente de
retea incluzdnd switch-urile Power over
Fthernet (PoE} si sistemele de
alimentare neintreruptd (UPS).
Dimensiunile 51 capacitatea structurald
vor fi de 42 inch Tndltime (1066.8mm),
28.6 inch {3{ime (726.44mm) si 14.8
inch adancime (375.92mm), cu
capacitate de Incarcare statica premium
de pana la 300 Ibs (136 kg). Constructia
va fi realizatd din otel galvanizat de 16
gauge pentru rezistentd si durabilitate
maxima in  medii industriale i
comerciale.

Configuratia rack-ului va suporta &
unitdti rack {6RU) pentru echipamente
active si 6 unitdti rack (6RU) pentru
echipamente pasive, oferind
flexibilitate n organizarea
echipamentelor de retea. Sistemul va
include sine de echipament ajustabile
care mdresc adancimea utilizabild a
enclosure-ului la 36 inch de spatiu
disponibil pentru echipamente active,

AL
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mentindnd in acelasi timp capacitatea
de montare a panourilor de patch.
Managementul termic avansat va fi
asigurat prin partea superioard i
inferioard perforate care pot fi
indepartate pentru fluxul optim de aer,
disiparea caldurii si  accesul la
echipamente. Designul va optimiza
circulatia aerului pentru imbunatatirea
disiparii  caldurii  generate de
echipamentele active si va preveni
supraincdlzirea componentelor critice,
Accesibilitatea si securitatea vor fi
garantate prin capacul superior si placa
inferioard detasabile si securizate care
permit instalarea usoard si oferd acces
securizat la echipamentele instalate.
Enclosure-ul va include méaner de
balansare cu blocare si va suporta
sisteme de monitorizare si securitate
avansate.

Accesoriile obligatorii care trebuie
livrate vor include kit-ul de filtrare
pentru eliminarea prafului si a
reziduurilor care intrd prin partea
superioara a enclosure-ului, kit-ul de
ventilatoare pentru racirea
suplimentard a echipamentelor cu
consum mare de energie, kit-ul de
impdmantare pentru siguranta electrici
si conformitatea cu standardele, si
panourile de patch modulare pentru
conectivitatea structurata.
Versatilitatea aplicatiilor va permite
utilizarea ca camera de telecomunicatii,
extensie a camerei de telecomunicatii,
micro centru de date sau implementare
edge computing. Sistemul va fi scalahil
oferind o varietate de configuratii
pentru servere, switch-uri si edge
computing, si va fi configurat pentru a
se adapta nevoilor utilizatorului si
pentru a livra solutii de stocare care fac
diferenta.

Instalarea si montajul vor fi optimizate
pentru montarea pe perete cu toate
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hardware-ul necesar inclus, suruburi de
montaj, template-uri pentru plasarea
corectd si manual de asamblare pentru
instalarea corectd. Designul cu profil
redus va oferi 0 modalitate eficientd de
implementare a sistemelor de switch-
uri si servere fintr-un mediu de
arhitectura deschisi,

Compatibilitatea si standardeie vor
asigura conformitatea cu standardele
industriei pentru rack-uri si enclosure-
uri, suport pentru echipamente de
retea standard 19 inch, si
compatibilitate cu diverse sisteme de
management si monitorizare. Sistemul
va suporta echipamente cu alimentare
Pok, servere compacte, switch-uri
managed si unmanaged, si alte
dispozitive de infrastructurd de retea,
Caracteristicile de  sigurantd  si
durabilitate vor include protectie
fmpotriva accesului neautorizat prin
sisteme de blocare, rezistents la medii
industriate agresive, protectie
impotriva vibratiilor si socurilor, si
capacitatea de a functiona In conditii de
temperaturd si umiditate variabile
specifice mediilor de telecomunicatii.

14

Router VPN cu antena MiMO 4G

Buc

Router Industrial pentru Conectivitate
Specificatii Hardware

Procesor: Quad-core ARM Cortex A7 la
717 MHz pentru procesarea rapidd a
datelor si pgestionarea traficului de
retea. Memorie RAM: 256 MB DDR3
pentru  functionarea eficientd a
sistemelor multiple. Stocare: 256 MB
SPl Flash pentru firmware si
configuratii. Dimensiuni: 115 x 44.2 x
95.1 mm cu greutate de 455g pentru
montaj compact 1n infrastructura
stélpului.

Conectivitate Mobil3 si Fix3

Module mobile: Suport 4G LTE Category
6 cu viteze pand la 300 Mbps download
si 3G pana la 42 Mbps pentru
conectivitatea wireless redundantd.

A4
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Dual SIM: 2 sloturi pentru cartele SIM
Mini (2FF) cu tensiune L1.8V/3V si
comutare automatd pentru
continuitatea serviciului. Ethernet: 2
porturi LAN si 1 port WAN configurabil
la 10/100/1000 Mbps cu conformitate
IEEE 802.3/802.3u/802.3az si suport
auto MDI/MDIX.

Protocoale si Securitate

Protocoale retea: TCP, UDP, IPv4, IPv6,
ICMP, NTP, DNS, MTTP, HTTPS, FTP,
SMTP, SSL v3, TLS, DHCP, SNMP, MQTT
pentru  integrarea completd cu
sistemele existente. VPN: OpenVPN cu
12 metode de criptare, IPsec cu suport
IKEV1/IKEv2, PPTP, L2TP, SSTP,
WireGuard si ZeroTier pentru conexiuni
securizate. Firewall: Reguli
personalizabile, prevenirea atacuritor
DDoS, protectia impotriva scandrii
porturitor si filtrarea traficului.
Management si Monitorizare

Interfatd web: HTTP/HTTPS pentru
configurare, actualizdri  firmware,
depanare si  vizualizare  log-uri.
Comunicatii: SMS bidirectional, SNMP
vi/v2/v3, MQTT broker/publisher, SSH
vi/v2 pentru managementul la
distantd. Actualizari: FOTA pentru
firmware automat de la server cu
notificare automatd si  posibilitatea
configurdrii multiple dispozitive
simultan.

Alimentare si Mediu

Tensiune intrare: 9-50 VDC cu protectie
polaritate inversd si protectie la
supratensiune/tranzitorii. Consum:
Maximum 9W  pentru  eficientd
energetica  optima. PoE  pasiv:
Posibilitatea alimentdrii prin  portul
LAN, necompatibil cu standardele IEEE
802.3af/at/bt. Temperaturd operare: -
40°C panad +75°C pentru functionarea in
conditii extreme. Umiditate: 10%-90%
fard condensare cu grad de protectie
(P30.
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Intrdri/iesiri si Expansiune

/O digital: 1 intrare digitald (0-6V logic
fow, 8-30V logic high) si 1 iesire digital3
{open collector, max 30V/300mA)
pentru  controlul  echipamentelor
externe. USB: Port USB 2.0 pentru HDD
extern, flash drive, modem suplimentar
sau imprimanta cu suport
FAT/FAT32/NTFS. Antene: 2 conectori
SMA pentru LTE si 1 SMA pentru GNSS
cu suport GPS, GLONASS, BeiDou,
Galileo si QZSS.

Functionalitdii Avansate pentru Smart
City

Modbus: TCP master/slave pentru
integrarea cu sisteme SCADA si
echipamente industriale. Localizare:
Coordonate GNSS prin WebUI, SMS si
platforme de management cu suport
geofencing configurabil. Routing
dinamic: BGP, QSPF v2, RIP wvlfv2,
EIGRP, NHRP pentru arhitecturi de retea
complexe. Load balancing: Echilibrarea
traficului pe multipte conexiuni WAN cu
failover automat intre mobile si wired.
Integrarea cu sistemnul stalpului solar va
permite monitorizarea si controlul Ia
distantd a parametrilor de iluminare,
comunicarea audio bidirectionald cu
centrul de comanda si transmiterea
datelor de utilizare si diagnosticare
catre  platforma  centralizatd de
management urban. Set antene mimo
LTE, junction box si automatizare cu
timer 24 ore pentru eficientizare
consum.

15

UPS pentru rack

Buc

UPS Rackabil 1U cu Conectivitate de
Retea

Sistemul de alimentare neintreruptd
rackabil trebuie si ofere protectie
completd pentru echipamentele critice
intr-o configuratie 1 rack standard de
19 inch (482.6mm), cu dimensiunile de
555mm adancime, 43.2mm indltime si
438mm  |&time, 1 greutatea de
maximum 18.78 kg pentru montaj in
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rack-uri standard de telecomunicatii si
centre de date,

Caracteristicile electrice de iesire vor
furniza o putere nominald de 1550 VA
tu o putere activa de 1350W, utilizdnd
topologia  line-interactive pentru
eficientd maxima si protectie optima.
Sistermul va genera o unda sinusoidal3
purd la iesire cu tensiunea nominald de
230V {configurabild pentru
200/208/220/230/240V) si factorul de
putere de 0.9, oferind 6 prize de iesire
tip C13 pentru conectarea
echipamentelor protejate.

Gestionarea intrarii electrice va accepta
o tensiune nominald de intrare de 230V
(configurabild pentru
200/208/220/230/240V) cu gama de
tensiune de intrare intre 160-294v
{ajustabild la 150-294V) si frecventa
nominald de 50-60Hz. Sistemul wva
tolera variatiile de frecventa intre 47-
70Hz pentru sistemele de 50Hz si 56.5-
70Hz pentru sistemele de 60Hz, cu
capacitatea de functionare {a 40Hz in
modul de sensibilitate redusa.
Managementul bateriilor va utiliza 6
baterii de tip plumb-acid fird
intretinere de 6V/9Ah fiecare, cu
capacitatea de inlocuire de cétre
utilizator fard  oprirea  sistemului.
Sistemul va implementa metoda de
incdrcare  ABM {Advanced Battery
Management} sau tensiune constantd
selectabild de utilizator, teste automate
ale bateriilor si protectie impotriva
descarcdrii profunde pentru
maximizarea duratei de viatd a
bateriilor.

Interfetele de comunicare si
monitorizare vor include un port USB
compatibil HID, port serial RS232, bloc
de terminale mini pentru On/Off Ia
distantd si Remote Power Off, contacte
uscate cu 2 iesiri prin optoizolator si
interfatd Ethernet integrata. Sistemul va
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fi echipat cu un display LCD grafic
muitilingv pentru monitorizarea stirii si
configurarea parametrilor, si va avea un
slot de expansiune pentru carduri de
comunicare optionale.

Eficienta si performanta energetici vor
atinge minimum 98.2% eficientd la
sarcina  maxima, contribuind 13
reducerea costuritor de operare si a
generarii de cildurd in mediile de rack.
Sistemul va funciona silentios cu nivelul
de zgomot sub 35dB la 1 metru
distantd, fiind potrivit pentru instalarea
in medii de birou si centre de date
sensibile la zgomot.

Compatibilitatea software si
automatizarea vor suporta suita
software dedicatd pentru

managementul alimentarii, functia de
oprire  automatd a  sistemelor
conectate, si compatibilitatea cu
diverse sisteme de operare si platforme
de virtualizare. Sistemul va include
cardul de retea integrat pentru
managementul la distantd si
monitorizarea prin SNMP si interfete
web.

Conditiile de mediu si certificarile vor
permite functionarea la altitudini de
pénd la 3000m, n intervalul de
temperaturd de 0°C la 40°C, cu
umiditatea relativd de 0-90% far3
condensare. Sistemul va fi certificat
conform directivelor LvD, EMC, RoHS,
WEEE si standardelor [EC/EN 62040-
1/2/3, UL 1778, CSA-C22.2, CE, si va
avea garaniia de 3 ani pentru
electronice §i 2 ani pentru baterii.
Pachetul de livrare obligatoriu va
include kit-ul de montaj in rack complet
cu suruburi si sine de montaj, sistemul
de blocare a cablurilor pentru siguranta
conexiunilor, cablul  USB  pentru
conectarea fa computer, 2 cabluri 1EC-
IEC pentru alimentarea echipamentelor,
ghidul de pornire rapidd, instructiunile
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de sigurantd si cardul de retea pre-
instalat.

Caracteristicile de sigurantd si protectie
vor asigura protectia Tmpotriva
supratensiunilor, subtensiunilor,
variatiilor de frecventd, interferentelor
electromagnetice 51 scurtcircuitelor.
Sisternul va oferd comutare rapidd [a
baterii in caz de intrerupere a
alimentdrii si revenirea automatd la
alimentarea de la retea cand aceasta
este restabilitd.

Designul si constructia vor utiliza
carcasa din  metal Tn culorile
negru/argintiu pentru integrarea
esteticd in rack-urile standard, cu
ventilatie optimizatd pentru disiparea
caldurii si accesibilitate usoard pentru
intretinerea bateriilor.  Sistemul va
suporta montarea in pozitie 1U
standard cu compatibilitate complet3
pentru rack-urile de 19 inch din
industria telecomunicatiilor si IT.

16

Aplicatie de tip Video
Management System integrat
pentru zonele de depozitare
deseuri

lic

Aplicatie de Videoanaliza s
Management Centralizat de Securitate
Aplicatia de management centralizat de
securitate trebuie s3 ofere o platforma
completd pentru monitorizarea video,
controlul accesului, video intercom,
managementul alarmelor si cdutarea
inregistrarilor,  utilizand  tehnologii
avansate de inteligentd artificiald
pentru recungasterea facial,
recunoasierea pldcutelor de
inmatriculare si analiza metadata video.
Sistemul va suporta implementarea
distribuitd cu capacitatea de extindere
la 20.000 de canale si capacitatea de
stocare centrald de 4 PB.

Scalabilitatea si arhitectura distribuitd
vor permite gestionarea de la citeva
camere pentru afaceri mici pani la
peste 20.000 de camere pentru
corporatii globale, cu functia multi-site
care va incorpora multiple platforme
intr-una singurd si va afisa convenabil

£
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informatiile pe un singur client PC.
Sistemul va accesa videoclipuri live si
inregistrate, evenimente in timp real si
istorice prin  conectivitate VPN
securizatd cu NVR-urile si difuzoarele
integrate,

Capacitafile avansate de inteligentd
artificiala vor integra recunoasterea
faciald cu suport pentru pind la 40 de
baze de date si 300.000 de imagini
faciale, recunoasterea automatd a
placutelor de fnmatriculare si analiza
metadata video pentru detectarea si
urrmarirea vehiculelor, vehiculelor non-
motorizate si persoanelor, Sistemul va
notifica imediat cdnd tinta de interes
apare, permitdnd personalului de
securitate s3 ia mdsurile necesare de
securitate.

Tehnologia de Tnalti disponibilitate va
asigura continuitatea afacerii prin hot
standby si redundantd N+M, garantind
cd operatiunile nu vor fi intrerupte de
serverele defecte. Sistemul va suporta
configuratii RAID, hot swapping pentru
HDD-uri si backup automat pentru
protectia datelor critice de securitate.
Centrul de monitorizare integrat va
oferd vizualizare live personalizabil3 cu
fayout-uri configurabile pentru afisarea
videoclipurilor in dimensiuni diferite,
control la distantd al dispozitivelor
pentru actiuni precum comunicarea
prin camera si deblocarea barierelor.
Functia de urmadrire vizuald va permite
urmarirea unei {inte prin diferite zone
fard pierderea din vedere, iar
inregistrarea manuald va fi disponibild
printr-un singur click pentru situatii de
urgenta.

Functionalitatile de playback si ciutare
vor permite redarea videoclipurilor
inregistrate Tn ferestre multiple cu
viteze de 64X mai rapid sau 1/64X mai
lent, addugarea de tag-uri peniru
marcarea  continutului  relevant si




Cofinantat de
Uniunea Europeana

REGIO
SUD-MUNTERNIA
2021-2027

blocarea pentru prevenirea
suprascrierii. Functia de cdutare
inteligentd va utiliza tehnologia Al
pentru cautarea rapida prin date video
masive si localizarea precisé a tintelor.
Managementul  evenimentelor  si
alarmelor va procesa peste 200 de
tipuri de alarme din centrul de
evenimente, generdnd in mod continuu
statistici si afisand informatii utile
precum numarul de alarme procesate si
tipurile de alarme declansate cef mai
frecvent. Sistemul va permite crearea
de alarme personalizate si declansarea
manuala pentru evenimente
importante cu capturi instant si
trimitere de email-uri.

Integrarea prin VPN cu sistemele
externe va asigura conectivitatea
securizatd cu NVR-urile pentru accesul
la videoclipuri si cu difuzoarele pentru
comunicarea audio  bidirectionali.
Sistemul va suporta protocoale multiple
pentru integrare cu sisteme terte prin
BACnet, SNMP, Modbus si SiA,
permitadnd sincronizarea nregistririlor
de control acces cu bazele de date ale
altor platforme.

Managementul accesului si controlul
zonelor vor utiliza un model de
management hazat pe zone cu
mentinerea hartilor pentru fiecare zona
pentru localizarea usoard a punctelor
de acces. Prin utilizarea regulilor de
acces, sistemul va acorda si refuza rapid
accesul persoanelor cu eficientd mare,
consolidand securitatea fiecirei zone si
controland in timp real usile si lifturile
din diferite zone.

Analiza inteligentd si raportarea vor
furniza informatii valoroase despre
persoanele din incintd prin efectuarea
unei varietdtl de analize inteligente si
generarea hartilor de cdldurd. Sistemul
va cunoaste numarul de persoane dintr-
0 zond la orice moment dat, unde
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frecventeazd cel mai mult si cadnd apar
varfurile cele mai mari Tn numere.
Aplicatia mobild integratd va permite
monitorizarea la  distantd  prin
vizualizare live de pe pana la 16 canale
simultan cu 3 tipuri de stream pentru
alegerea in functie de statusul retelei
mobile. Aplicatia va suporta controlul
PTZ, capturi instant, Tnregistrari
manuale, managementul vizitatorilor,
controlul accesului la distantd si
urmarirea tintelor cu notificdri push
pentru alarme.

Cerintele de sistem pentru server vor
necesita procesor Intel Xeon cu
minimurm 10 nuclee la 2.2 GHz,
memoria RAM de minimum 32 GB, disc
de sistem de 1TB SATA 7200 RPM si
discuri de stocare enterprise class cu
minimum 500 GB spatiu liber. Sistemul
va suporta Microsoft Windows Server
2019/2022, Windows 10/11 Pro si
platforme de virtualizare ViMware ESXi
si Microsoft Hyper-V.

Performantele de retea si stocare vor
gestiona o I3time de band3 totald de
intrare de 600 Mbps pentru server
single si 6.000 Mbps pentru servere
multiple, cu capacitatea de stocare
centrald de 400 TB per server de stocare
si 4 PB pentru implementarea
distribuitd. Sistemul va procesa pana la
300 de evenimente pe secunda pentru
server single si 600 pentru servere
multiple.

Securitatea si conformitatea vor include
autentificarea multi-nivel, criptarea
datelor, auditarea completd s
conformitatea cu standardele
industriale de securitate. Sistemul va
suporta integrarea cu multiple tipuri de
dispozitive de securitate si va oferi
servicii personalizate pentru adaptarea
fa nevoile specifice ale organizatiei.
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All-in-One pentru management
si planificare continut speakere
puhblice outdoor

Buc

Sistem Allin-One cu Kit Multimedia
integrat

Sistemul al-in-one cu kit multimedia
trebuie sa integreze intr-o singurd
unitate un display de 24 inch, unitatea
centrald de procesare, sistemul audio-
videc si toate perifericele necesare
pentru o statie de lucru completd
pentru managementul sistemelor de
securitate si comunicatii. Sistemul va fi
optimizat pentru aplicatii de
monitorizare video, control acces si
management centralizat de securitate
Cu conectivitate avansata prin retea.
Performanta procesorului si Al va fi
asiguratd prin procesor de inaltd
performantd cu 20 de nuclee si
frecventa maximd de 5.3GHz, echipat
cu unitate de procesare neurald (NPU}
de 13 TOPS pentrt accelerarea
aplicatiilor de inteligentd artificiald si
analiza video in timp real. Procesorul va
suporta tehnologii de management
enterprise si va include functionalitati
avansate de securitate si responsivitate
pentru medit profesionale,

Sistemul de operare si software va rula
Windows 11 Pro cu suport multilingy
incluzdnd limba romana, englezs,
arabd, francezd, rusd si turcd pentru
adaptabilitatea internationald. Sistemul
va include licente pentru aplicatiile de
productivitate si va suporta Microsoft
365 pentru colaborare si management
de documente in mediul de securitate.
Memoria si stocarea vor consta din 16
GB DDR5 RAM configurati in 2 module
de 8 GB fiecare cu viteza de pani la
5600 MT/s pentru performanti optima
Tn aplicatii multi-tasking si procesarea
simultana a fluxurilor video. Stocarea va
fi realizatd prin SSD de 512 GB TLC
pentru pornirea rapid3d a sistemului si
accesul rapid la aplicatiile de securitate
si hazele de date.
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Displayul si interfata vizuala vor include
monitor integrat de 24 inch cu rezolutie
inalta pentru vizualizarea clard a
fluxurilor video multiple si interfetelor
de control. Sistemul va integra cameri
IR de 5 megapixeli pentru
videoconferinte si autentificare
biometrica, oferind capacititi avansate
de recunoastere faciald pentru
securitatea accesului la sistem.
Conectivitatea wireless avansatd va fi
asiguratd prin tehnologia Wi-Fi 7 cu
suport 802.11be si configuratie 2x2
pentru viteze mari de transfer si
conectivitate stabila cu infrastructura
de retea. Sistemul va include Bluetooth
integrat pentru conectarea
dispozitivelor periferice si va suporta
conectivitatea prin VPN pentru accesul
securizat la sistemele de supraveghere
si management.

Kit-ul multimedia obligatoriu care
trebuie livrat va consta din tastaturd
multimedia cu taste dedicate pentru
functii audio-video si control rapid al
aplicatiilor de securitate, mouse optic
de precizie pentru navigarea eficient’
prin interfetele complexe de
monitoring, $i sistem audio integrat
pentru cormunicarea bidirectionald prin
sistemele de intercom si difuzoare
externe.

Alimentarea si managementul
energetic vor utiliza sursa de alimentare
de 240W cu certificare de eficientd
Platinum pentru consum optim de
energie si va fi integrat obligatoriu cu
sistemul UPS line-interactive de 1200
VA cu puterea activd de 660W care
trebuie livrat Tmpreund cu statia all-in-
one. UPS-ul va oferi 6 conectori de
iesire [EC C13 pentru alimentarea
sistemului all-in-one si a
echipamentelor auxiliare, plus 1
conector IEC Ci14 pentru intrarea de
alimentare. Sistemul UPS va avea
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dimensiunile compacte de 330 x 180 x
133 mm si greutatea de 8.13 kg pentru
instalarea eficientd |&ngd statia de
lucru, asigurdnd protectia completd
impotriva intreruperilor de curent si
fluctuatilor de tensiune pentru
continuitatea operationald criticd a
centrului de monitorizare.

Securitatea si managementul
enterprise vor include modul TPM
{Trusted Platform Module} discret
pentru criptarea hardware si protectia
datelor sensibile de securitate, Sistermnul
va suporta tehnologii de management
la distantd pentru administrarea
centralizata a statiilor de monitorizare
distribuite si va include functii de
recovery si backup automat.
Ergonomia i instalarea vor fi optimizate
prin stand reglabil pe indltime pentru
confortul operatorilor Tn ture lungi de
monitorizare si va permite montarea pe
perete sau brat articulat pentru
flexibilitatea instalarii Tn centre de
comanda. Designul va fi adaptat pentru
medii profesionale cu acces usor la
porturile de conectivitate si ventilatie
optimizata.

Certificirile si  conformitatea wvor
respecta standardele EPEAT 2018
(Silver) pentru impactul redus asupra
mediului si certificarea ENERGY STAR
pentru eficienta energeticd. Sistemul va
fi conform cu reglementirile europene
pentru echipamentele electronice si va
include etichetarea regulamentar3
corespunzatoare.

Serviclile de suport si garaniia vor
include garantie hardware de 12 tuni cu
service on-site dupd diagnoza la
distantd si suport hardware pentru 60
de luni. Sistemul va include optiunea
"Keep Your HMard Drive" pentru
pastrarea discurilor cu date sensibile si
va suporta servicii de management si
monitorizare ia distanta.
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Integrarea cu sistemele de securitate va
permite conexiunea simultand cu
muttiple NVR-uri prin VPN, controlul la
distanta al camerelor PTZ,
managementul sistemelor de acces si
comunicarea prin  sistemele de
intercom integrate. Sistemul va suporta
aplicatiile de videoanaliza si va procesa
fluxuri video multiple in timp real
pentru detectarea §i analiza
evenimentelor de securitate.

Pachetul de livrare complet va include
toate componentele hardware,
software-ui pre-instalat si configurat,
documentatia tehnica Tn limba romana,
ghidurile de instalare si configurare,
cablurile de alimentare europene si
toate accesoriile necesare pentru
punerea in functiune imediats a statiei
de monitorizare.

5 MENTENANTﬁV\ SI SUSTENABILITATE
5.1 Model de mentenantd pentru solutia Saas

Unul dintre principalele avantaje ale modelului Saa$ este transferul responsabilititii pentru mentenanta
tehnica cdtre furnizor. Primdria nu trebuie sd se preocupe de actualizéri de sistem, patch-uri de securitate,
backup-uri sau monitorizarea infrastructurii - toate acestea sunt gestionate profesionist de echipa tehnici
a furnizorului. Acest model elimind necesitatea unei echipe IT specializate la nivel local si garanteazs c3
sistemul functioneazd intotdeauna la parametrii optimi.

Furnizorul Saa$ asigurd mentenanta preventiva continud prin monitorizare 24/7 a tuturor componentelor
sistemului, aplicarea automatd a actualizarilor de securitate, optimizarea performantei bazelor de date si
scalarea automatd a resurselor in functie de incdrcare. Toate aceste activititi se desfasoars transparent,
fara impact asupra utilizatorilor si fard necesitatea unor opriri planificate frecvente.

Suportul tehnic este inclus in abonamentul Saa$ si oferd multiple canale de comunicare: sistem de ticketing
online cu timp de rdspuns garantat, suport telefonic in impul orelor de lucru, si acces la baza de cunostinte
cu rdspunsuri la intrebdrile frecvente. Pentru problemele critice care afecteazd functionarea sistemului,
suportul este disponibil 24/7 cu timp de rezolvare garantat conform SLA-ului agreat.
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Actualizdrile functionale si legislative sunt implementate automat de furnizor, asigurdnd ci sistemul este
intotdeauna conform cu ultima legislatie in domeniul urbanismului. Utilizatorii sunt notificati in avans
despre noile functionalitati si pot accesa materiale de instruire actualizate. Aceastd abordare eliming riscul
de non-conformitate si reduce semnificativ efortul administrativ al primériei.

5.2 Strategia de dezveltare continud

Platforma 5aaS evolueaza continuu pe baza feedback-ului agregat de la toti clientii si a tendintelor
tehnologice din domeniu. Primédria Floresti-Stoenesti va beneficia automat de toate Tmbunatitirile
implementate, fara costuri suplimentare pentru functionalititile standard. Aceast3 dezvoltare colaborativi
asigura ca platforma rdméne moderna si relevanta pe termen lung.

Procesul de feedback este facilitat prin multiple canale integrate in platforméa: widget de feedback n
aplicatie, sondaje periodice de satisfactie, si forum comunitar unde utilizatorii pot propune si vota noi
functionalitati. Primaria poate influenta direct directia de dezvoltare a produsului participand activ in
aceste procese si colabordnd cu alti utilizatori pentru promovarea functionalititilor de interes comun.

Upgrade-urile majore de versiune sunt planificate anual si aduc functionalititi noi semnificative. Acestea
sunt precedate de perioada de beta testing la care primaria poate participa voluntar pentru a testa noile
functionalitati si a oferi feedback inainte de lansarea oficial. Participarea in programul beta oferd acces
prioritar la noutati si posibilitatea de a influenta implementarea finala.

Integrarile cu noi sisteme si servicii sunt addugate regular pe barza cerintelor pietei. Pe m3surd ce noi
servicii publice digitale devin disponibile |a nivel national, furnizorul dezvoltd conectori pentru integrare
automatd. Aceasta asigurd ¢ modulul de urbanism rdmane integrat in ecosistemul mai larg de e-guvernare
fard eforturi suplimentare din partea primariei.

5.3  Asigurarea competentelor interne

Desi aspectele tehnice sunt gestionate de furnizor, succesul pe termen lung al platformei depinde de
dezvoltarea continud a competentelor utilizatorilor interni. Programul de dezvoltare a competentelor
include instruiri periodice oferite de furnizor, acces la platforme de e-learning cu cursuri actualizate, si
participarea la comunitatea utilizatorilor pentru schimb de bune practici.

Desemnarea unor campioni digitali in cadrul compartimentului de urbanism este esentiald pentru
adoptarea optim3 a platformei. Acesti super-utilizatori vor beneficia de instruire avansati si vor avea acces
prioritar la resursele de suport. Ej vor actiona ca prima linie de asistentd pentru colegii lor si vor facilita
comunicarea cu furnizorul pentru rezolvarea problemelor complexe.

Documentarea proceselor interne specifice primariei Floresti-Stoenesti va fi realizatd colaborativ intre
echipa locald si consultantii furnizorului. Aceastd documentatie va include proceduri pas-cu-pas pentru
toate operatiunile standard, decizii de configurare specifice i justificarea acestora, precum si ghiduri
pentru situatii exceptionale. Documentatia va fi mentinutd actualizatd pe masurd ce procesele evolueazi.

Programul de mentorat intern va asigura transferul de cunostinte catre noif angajati. Fiecare nou membru
al compartimentului de urbanism va fi asociat cu un coleg experimentat care 7l va ghida in primele
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saptamani de utilizare a sistemului. Acest proces va fi sustinut de check-liste standardizate si evaludri
periodice ale progresului,

5.4  Sustenzbilitatea financiara

Modelul de abonament Saa$ oferd predictibilitate completd a costurilor, facilitind planificarea bugetars
pe termen lung. Costul anual fix include toate componentele necesare functionirii sistemului, eliminand
surprizele neplacute ale costurilor ascunse sau ale investitiilor nepreviizute n infrastructurd. Aceastd
predictibilitate permite alocarea eficientd a resurselor si demonstrarea unui ROI clar.

Economiile generate prin eficientizarea proceselor sunt semnificative si cuantificabile. Reducerea timpului
de procesare a cererilor cu minimum 50% elibereazd resurse umane pentru activititi cu valoare addugats
mai mare.

Veniturile suplimentare generate prin digitalizare includ cresterea gradului de conformare fiscal3 datorits
transparentei procesutui si a notificarilor automate. Se estimeazd o crestere de 10% a veniturilor din taxe
de urbanism in primul an de implementare.

Structura fiexibild a abonamentului permite ajustarea in functie de necesititi. Dacd volumul de cereri
creste semnificativ, pot fi addugate licente suplimentare sau poate fi ficut upgrade la un pachet superior.

Tn perioade de restrictii bugetare, serviciile pot fi reduse la minimul necesar, mentinand in acelasi timp
functionalitaiile critice.

SC VIBEOPS SRL
Lisei Andrei
Responsabil tehnic

CONTRASEMNE A2

PRESEDINTE DE SEBINTA, CECRETAR LENe QAL
ATATE MARLAN MRATACHE ACEXAHDRU
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Anexa nr. 3 la HCL nr. 4 /27.06.2025

Caracteristicile principale si indicatorii tehnico- economici cuprinsi in Studiul de fezabilitate
aferent proiectului ,HUB-UL DIGITAL AL CETATEANULUI iN COMUNA
FLORESTI-STOENESTI, JUDETUL GIURGIU”

Solicitant de finantare: UAT Comuna Floresti-Stoenesti, Judetul Giurgiu

Denumirea obiectivalui: ,,HUB-UL DIGITAL AL CET;&TEANULUI in
COMUNA FLORESTI-STOENESTI, JUDETUL GIURGIU”

Descrierea sumari a investitiei:

Proiectul rdspunde unei realititi specifice comunei Floresti-Stoenesti, una dintre
putinele localititi rurale din Romaénia cu crestere demograficd constantd in ultimele doud
recensdminte, aflatd pe pozitia 56 din peste 3.000 de localitifi rurale din tard. Aceastd
dinamicd demograficd pozitivd, combinatd cu pozitionarea strategici la doar 30 km de
Bucuresti, creeazi oportunitdfi unice dar si provocari in gestionarea serviciilor publice si in
mentinerea unei legdturi strinse cu comunitatea. Prin implementarea acestui proiect dual,
primdria va putea nu doar si eficientizeze serviciile de urbanism, ci si si construiascd o
comunitate activd si implicatd civie, utilizdnd infrastructura publici existentd ca vector de
conectare cu cetitenii.

OS1: Primul obiectiv specific vizeazd implementarea completdi a modulului de
urbanism digital ca serviciu SaaS integrat nativ cu platforma Regista existentd. Aceastd
integrare va permite gestionarea digitald end-to-end a tuturor proceselor de urbanism, de la
depunerea online a cererilor pentru certificate de urbanism péni la eliberarea automati a
documentelor in format digital. Modulul va oferi functionalititi GIS avansate pentru
vizualizarea §i analiza planurilor urbanistice, verificarea automati a conformititii cu
reglementdrile in vigoare si generarea automati a documentatiei necesare.

Avantajele directe pentru cetiiteni ale obiectivul specific 1:

Economisirea timpului - cetdtenii nu mai trebuie si se deplaseze fizic la primarie, putind
depune cereri 24/7 din confortul casei, economisind in medie 2-3 ore per cerere

Reducerea costurilor - eliminarea necesitifii deplasarilor (transport, timp liber luat), a
multiplicarii documentelor si a taxelor de urgent pentru dosare incomplete

Accesibilitate completi - servicii disponibile permanent, inclusiv in weekend si sirbatori,
prin orice dispozitiv conectat la internet

Transparenti totald - urmdrirea in timp real a stadiului cererii, cu notificiri automate la
fiecare etapd si explicatii clare pentru eventualele Intarzieri

Rapiditate in procesare - reducerea timpului de obtinere a certificatelor de la 30 de zile la
maximum 15 zile prin verificari automate §i eliminarea timpilor morti



Acuratete sporitd - verificarea automatd a conformititii cu reglementirile elimini erorile
umane §i reduce riscul de respingere a dosarelor

Informatii vizuale clare - accesul la harti interactive pentru intelegerea restrictiilor
urbanistice aplicabile proprietitii, fird necesitatea interpretirii planurilor tehnice

Ghidare pas-cu-pas - interfaa intuitiva ghideaza cetdteanul prin tot procesul, explicand
fiecare cerintd §i document necesar

Modulul va oferi functionalitati GIS avansate pentru vizualizarea si analiza planurilor
urbanistice, verificarea automatd a conformitatii cu reglementirile in vigoare si generarea
automatd a documentatiei necesare, toate transformate in beneficii concrete pentru o
experienta cetdteneascd superioara.

082. Al doilea obiectiv specific urmareste dezvoltarea si implementarea unei
platforme digitale inovatoare pentru gestionarea rezervérilor la infrastructura publici de sport
si culturd. Aceastd platformi va permite cetdtenilor sa rezerve online terenul sintetic peniru
activitati sportive gratuite si spatiile din caminul cultural pentru evenimente, cu posibilitatea
de platd online prin integrarea cu platforma nationali ghiseul.ro. Sistemul va transforma
modul in care cetifenii acceseaza si utilizeaza facilititile publice, promovand un stil de viatd
activ si consolidand rolul primériei ca facilitator al activititilor comunitare.

Beneficiile concrete pentru cetiteni urmirite prin obiectivul specific 2:

Acces egal si transparent - sistem de rezervari bazat pe "primul venit, primul servit",
eliminénd favoritismele si asigurind sanse egale pentru toti cei 9.436 de locuitori

Planificare eficienta - vizibilitate completd asupra disponibilitdtii facilititilor pentru
urmétoarele 30 de zile, permitind organizarea anticipata a activitatilor

Rezerviri instantanee - procesul complet de rezervare se realizeazi in mai putin de 2
minute, 24/7, fard necesitatea deplasirilor la primarie

Pliti sigure si convenabile - integrarea cu ghiseul.ro oferd plati online securizate, eliminand
manipularea numerarului i riscurile asociate

Incurajarea activititii fizice - accesul simplificat la terenul sintetic va creste utilizarea cu
estimativ 40-50%, promovénd sanitatea comunitatii

Revitalizarea vietii culturale - gestionarea profesionisti a ciminului cultural va dubla
numirul de evenimente organizate anual

Sistemul va transforma modul in care cetitenii acceseazi facilititile publice, trecand
de la un model reactiv la unul proactiv care incurajeazi participarea comunitard si stilul de
viatd activ.

O83. Al treilea obiectiv specific se concentreaza pe crearea unui mecanism digital de
identificare si mobilizare a cetitenilor activi pentru participarea la initiative civice. Prin
colectarea consimt@mantului explicit in cadrul procesului de rezervare, primiria va putea
construi 0 bazd de date legitimd cu cetiteni interesati si participe la actiuni comunitare
precum plantéri de arbori, actiuni de ecologizare sau consultiri publice. Aceastd abordare
inovatoare utilizeaza activitatile sportive si culturale ca punct de intrare pentru construirea



unel comunitdti civice active, pornind de la premisa validata stiintific ci persoanele cu un stil
de viatd activ sunt mai predispuse s se implice in initiative comunitare.

Beneficiile concrete pentru cetiteni urmirite prin obiectivul specific 3:

Informare personalizatd - primesti notificéri doar despre initiativele care te intereseazi,
elimindnd spam-ul si comunicérile irelevante

Control total asupra datelor - poti modifica sau anula consimtimantul oricdnd cu un click,
respecténd strict principiile GDPR

Participare voluntarid si non-intimidanti - far3 presiuni sociale sau evidente publice, doar
oportunititi de implicare conform disponibilititii

Impact direct in comunitate - participarea ta contribuie vizibil la Tmbunititirea mediului
local (parcuri, curdtenie, infrastructura)

Organizare eficientd - primesti toate detaliile (datd, ori, echipament necesar) cu timp
suficient pentru planificare

Conectare cu vecinii - oportunitatea de a cunoagte alti cetéteni activi si de a construi relatii

comunitare

OS4: Al patrulea obiectiv specific prevede implementarea unei platforme de
consultare publicd digitald adaptatd specificului rural, care sd faciliteze exprimarea opiniei
cetdfenilor in mod gradual si non-intimidant. Sistemul va incepe cu consultiri pe teme cu
consens larg pentru a construi Increderea si obisnuinta cu instrumentele digitale, urménd ca in
timp s evolueze citre consultdri pe teme mai complexe. Aceasti abordare graduala respecti
specificul comunitétii rurale unde exprimarea opiniei individuale poate fi inhibati de
dinamicele sociale traditionale.

Beneficii concrete pentru cetitean urmirite de obiectivul specific 4:

Anonimitate completd - iti exprimi opinia fird teama de repercusiuni sociale sau identificare
publica

Participare din confort - votezi de acasd, fird sd participi la sedinfe publice sau si te
confrunti cu grupuri

Timp pentru reflectie - nu trebuje sa raspunzi pe loc, ai timp s3 te gindesti la decizie
intrebiri simple si clare - consultiri care incep cu "Da/Nu" pe teme evidente, fard limbaj
tehnic complicat

085: Dezvoltarea Competentelor Digitale si Asistentd Cetéteni

Al cincilea obiectiv specific vizeazid dezvoltarea competentelor digitale ale
personalului primdriei si crearea unui serviciu de asistentd pentru cetiteni in utilizarea noilor
platforme, inclusiv prin implementarea de binci inteligente cu facilititi digitale integrate.
Acest obiectiv este esential avand in vedere ci aproximativ 37% din populatia comunei are
peste 50 de ani si necesitd suport suplimentar pentru adoptarea instrumentelor digitale.
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Beneficii concrete pentru cetiteni in cadrul obiectivului specific 3:

Bénci inteligente in spatiul public - 8 locuri de sedere confortabile cu display-uri integrate
care prezintd ghiduri video pas-cu-pas pentru utilizarea sistemelor

Internet gratuit in aer liber - acces WiFi gratuit la binci pentru ca cetitenii s3 poatdl accesa
direct platformele UAT Floresti Stoenesti pe propriile dispozitive

Tutoriale vizuale permanente - ghiduri rotative de 2-3 minute care explicd simplu cum s&
faci rezerviri, s depui cereri de urbanism sau s participi la consultari

Asistentd fizied disponibild - facilitatori comunitari instruiti care te pot ajuta direct la
primdrie sau la bancile inteligente

Invitare in ritm propriu - poti sta linistit pe banca, urmari ghidul si incerca imediat pe
telefon/tableta

Principalii indicatori tehnico~-economici aferenti investitiei

a) Indicatorii maximali, respectiv valoarea totald a obiectivului de investitii, exprimati in
lei, cu TVA, sirespectiv fara TVA, in conformitate cu devizul general:

Valoarea totald a protectului exprimati in lei, | 5.757.044,31
cu TVA

Valoarea totald a proiectului exprimata in lei, | 4.837.852,36
fara TVA

Valoarea totala eligibild exprimata in lei, cu 5.588.157,22
TVA

Valoarea totali eligibild exprimata n lei, fird | 4.695.930,43
TVA

Asistenta financiard nerambursabild | 5.476.394.,07
exprimatd in lei, cu TVA

Contributie proprie eligibila exprimati inlei | 111.763,14
cu VA

Contributie proprie neeligibild exprimati in 168.887,10
lei, cu TVA

b} Indicatori minimali, respectiv indicatori de performanta - elemente fizice/capacititi
fizice care sa indice atingerea tintei obiectivului de investitii, si, dupa caz, calitativi,
in conformitate cu standardele, normativele si reglementarile tehnice in vigoare:
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A,

> | sistem informatic integrat de servicii publice electronice implementat prin

proiect;

A4

produse si procese digitale: UAT Comuna Vladeni;

» Infrastructurd hardware si software achizitionatd prin proiect:

1 institufie publicd care beneficiazd de sprijin pentru a dezvolta servicii,

Nr.crt BDenumire UM Cantitate

1 Modul software de urbanism integrat in sistemul actual de | lic 1
management al documentelor. Portal e-guvernare, modul
sesizari

2 Modul software pentru integrare terminale autonome | lic 1
pentru servicii publice si pentru open-data

3 Modul software pentru cetiteni pentru rezervarea acces la | lic 1
terenul de sport si pentru organizarea de evenimente la
caminul cultural si sistem de voting integrat

4 Terminal kiosk outdoor pentru autoasministrarea de citre | buc 3
cetéteni a serviciilor publice

5 Binci inteligente de 8 locuri cu panouri de informare | buc 3
integrate

6 Bénci inteligente de 8-locuri buc 13

7 Stalpi inteligenti pentru iluminat public cu speaker integrat | buc 3
pentru anuntare cetiteni

8 Router VPN pentru stalpi inteligenti cu speaker bue 3

9 Stalpi inteligenti pentru iluminat public cu aplicatie in | buc 7
cloud

10 | Set 3 pubele inteligente set 3

11 Camere inteligente autonome pentru monitorizare spatii de | buc 16
depozitare deseuri cu microSD 512GB

12 | Sistem de stocare semnale video de tip NVR buc 1

13 | Rack vertical 6U buc 1

14 | Router VPN cu antena MiMO 4G Buc 2

15 | UPS pentru rack Buc 1

16 | Aplicatie de tip Video Management System integrat pentru | lic 1
zonele de depozitare deseuri

17 | All-in-One pentru management si planificare continut | Buc 1

speakere publice outdoor

¢) Durata estimatd de executie a obiectivului de investitii, exprimati in luni: 18 luni.

CONTRASEMNEAZA,
PRESEDINTE DE SEDINTA, SECRETAR GENERAL,
STATE MARIAN MATACHE ALEXANDRU _




